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Hinterlist im Staatsauftrag

Der Staatstrojaner ist ein Einbruch in Grund- und Freiheitsrechte
Von Rolf Gossner /22.08.2018

Staatstrojaner sind digitale Waffen, mit denen der Staat heimlich in Privatspha-
re und Personlichkeitsrechte, in Informationelle Selbstbestimmung und Mei-
nungsfreiheit der Betroffenen einbrechen kann. Es handelt sich um einen der
schwersten Grundrechtseingriffe, der auch die Menschenwiirde verletzt sowie
die IT-Sicherheit schadigt - und damit die Allgemeinheit. Diese Methode zur di-
gitalen Totaliiberwachung gehoért deshalb dringend fiir null und nichtig erklart.

Unsere Verfassungsbeschwerde richtet
sich gegen Normen der Strafprozessord-
nung, die die Strafverfolgungsorgane dazu
ermachtigen, mit technischen Mitteln
heimlich »informationstechnische Syste-
me« anzugreifen. Das heiBt: Die Polizei
als Ermittlungsorgan der Staatsanwalt-
schaft darf im Rahmen der Strafverfol-
gung zur verdeckten Informationsgewin-
nung Computersysteme, PC, Tablets,
Smartphones mit Hilfe von Spionagepro-
grammen hacken - mit Hilfe der berlich-
tigten »Staatstrojaner«. Diese Uberwa-
chungssoftware wird unter Ausnutzung
von Sicherheitsllicken heimlich in digitale
Endgerdte von Verddchtigten einge-
schleust, um diese ausforschen zu kénnen
- mittels Quellen-Telekommunikations-
Uberwachung oder Online-Durchsuchung.

Die richterliche Anordnung solcher MaB-
nahmen ist auf ein oder drei Monate zu
befristen, kann aber verldngert werden
und das letztlich ohne zeitliche Begren-
zung - unseres Erachtens ein VerstoB3 ge-
gen den Verfassungsgrundsatz der Ver-
haltnismaBigkeit. Mit diesen Methoden,
die der Verfolgung besonders schwerer
Straftaten dienen sollen, bricht der Staat
massiv in Privatsphare und Persénlich-
keitsrechte, in Informationelle Selbstbe-
stimmung und Meinungsfreiheit der Be-
troffenen ein - aber auch von bloBen Kon-
taktpersonen, denn solche MaBnahmen
darfen unter bestimmten Voraussetzun-
gen auch gegen sie durchgefiihrt werden
und auf alle Falle auch, wenn unbeteiligte
Dritte ,unvermeidbar" betroffen werden.

Mit Hilfe der Trojaner kann die Polizei un-
bemerkt samtliche laufenden Kommunika-
tionsinhalte vor ihrer Verschllisselung

Uberwachen - inklusive SMS, Mails, Chats
und Messenger-Dienste. Oder aber im Fall
der Online-Durchsuchung auf samtliche
Datenbewegungen, auf alle gespeicherten
Festplatten-Inhalte, auf Textdokumente,
Gesundheits- und Finanzdaten, auf intims-
te Informationen, Fotos und Filme zugrei-
fen - letztlich auf das gesamte digitale
und vernetzte Leben der Betroffenen. An-
gesichts dieser digitalen Totaliberwa-
chung und der hieraus entstehenden Per-
sonlichkeits-, Kontakt- und Bewegungs-
profile ist an den verfassungsrechtlich ge-
botenen Schutz des Kernbereichs persén-
licher Lebensgestaltung praktisch nicht
mehr zu denken - ganz abgesehen davon,
dass solche Geheimmethoden weder ge-
richtlich noch parlamentarisch wirklich
wirksam kontrollierbar sind.

Es handelt sich um einen der schwersten
staatlichen Grundrechtseingriffe — um ei-
nen Einbruch in alle Lebensbereiche. Wo-
bei mit diesen MaBnahmen auch PC-Mi-
krofone und Webcams eingeschaltet und
auf diese Weise Wohnungen oder Biros
ausgespaht werden kénnen. Heribert
Prantl von der ,Sliddeutschen Zeitung"
spricht insoweit zu Recht von ,digitaler
Inquisition®, vor der nichts und niemand
sicher sei.

Staatstrojaner sind digitale Waffen, die
nicht nur Blrger- und Freiheitsrechte der
Betroffenen unterminieren, sondern auch
deren Menschenwirde - und darUber hin-
aus auch noch das Grundrecht auf Ge-
wéhrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme,
wie es das Bundesverfassungsgericht flr
das digitale Zeitalter als ,,Computergrund-
recht” aus der Taufe gehoben hat. Denn



die Polizei muss Software-Sicherheits-
licken ausfindig machen, um einen
Staatstrojaner auf dem Gerat installieren
zu kobnnen. Sie wird versuchen, solche
Schwachstellen fir eigene Zwecke auch
kinftig offenzuhalten - anstatt sie sofort
schlieBen zu lassen, um Attacken Dritter
abzuwehren und so das IT-System insge-
samt zu schitzen und damit die Allge-
meinheit. Stattdessen werden mutwillig
Sicherheitslecks als Einfallstore aufrecht-
erhalten, Uber die auch Geheimdienste,
Cyber-Kriminelle, Betriiger, Erpresser und
Terroristen gefahrliche Angriffe auf priva-
te, betriebliche oder staatliche Computer-
systeme ausfiihren kénnen oder auf kriti-
sche Infrastrukturen - etwa von Strom-
und Wasserversorgern, des Krankenhaus-,
Gesundheits- oder Verkehrswesens.

Dieses unverantwortliche Staatsverhalten
offnet Missbrauch und gefahrlichen Cyber-
attacken Tar und Tor. Abschreckendes
Beispiel: der Erpressungstrojaner ,Wan-
nacry", der 2017 neben Privat-PCs auch
Automobilkonzerne, Bahnunternehmen
und Krankenhauser lahmlegte und Scha-
den in Millionenhdhe verursachte. Die da-
bei genutzte Sicherheitslicke war dem
US-Geheimdienst NSA bereits seit Jahren
bekannt. Verantwortungsvolle Sicherheits-
politik, die diese Bezeichnung verdient,
sieht anders aus. Denn es gehért zum
Auftrag des Staates, seine Blrger zu
schiitzen und Sicherheitsliicken zu schlie-
Ben, und nicht, sie mutwillig fir eigene
Trojaner sperrangelweit offenzuhalten -
und damit eben auch fir andere Cyberan-
greifer.

Inzwischen haben die Justizminister_innen
des Bundes und der Lander auf ihrer Frih-
jahrskonferenz 2018 die Bundesjustizmi-
nisterin ersucht, die ,Schaffung eines ge-
setzlichen Betretungsrechts zum Zwecke
der Aufbringung der Software als zielfiih-
rende Alternative"™ zur derzeit zulassigen
Mdglichkeit der Einschleusung in informa-
tionstechnische Systeme zu prifen und zu
legalisieren. Das heiBt: Die Polizei soll sich
heimlich oder aber per Trick - etwa Uber
Handwerker - Zutritt in Wohnungen ver-
schaffen dlrfen, um Schadsoftware direkt
vor Ort auf Computer oder Smartphones
aufzuspielen - das ware dann ein doppel-
ter Einbruch.

Insgesamt gesehen handelt es sich bei
diesen Regelungen in Strafprozessord-
nung und etlichen Polizeigesetzen um ei-

nen weiteren Schritt in Richtung eines
praventiven Sicherheitsstaates, der seit
9/11 im Zuge einer ausufernden Sicher-
heits- und Antiterrorpolitik langst schon
bedrohliche Konturen angenommen hat
und derzeit mit der Verscharfung der Poli-
zeigesetze noch weiter ausgebaut wird.

Wie noétig gerade auch in diesem Fall eine
Verfassungsbeschwerde ist, zeigt die hohe
Anzahl von Sicherheits- und Antiterror-
Gesetzen, die in den letzten Jahren und
Jahrzehnten ganz oder teilweise fir ver-
fassungswidrig erklart werden mussten.
Die Verfassungsgerichte rigen in all die-
sen Fallen, dass Regierungen und Parla-
mentsmehrheiten Grund- und Blrgerrech-
te, die Menschenwilrde und den Kern pri-
vater Lebensgestaltung unhaltbaren Si-
cherheitsversprechen und einer vermeint-
lichen Sicherheit geopfert haben. Diese
hohe Anzahl verfassungswidriger Gesetze
dokumentiert ein bedenkliches Verfas-
sungsbewusstsein in der politischen Klas-
se - strenggenommen: ein Fall fur den
,Verfassungsschutz".
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