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Art. 26 Abs. 1 GG GRR 2018

Rolf Gossner
,Deutschlands Freiheit wird auch im Cyberraum verteidigt*
Aufristung der Bundeswehr zum ,Cyberkrieg®

Die Bundeswehr ist 2017 mit einem neuen ,,Kommando Cyber- und Informationsraum * auf-
geriistet worden. Mit dieser digitalen Kampftruppe mit (geplant) etwa 15.000 Dienstposten
beteiligt sich die Bundesrepublik am globalen Wettriisten im Cyberspace — ohne Parlaments-
beteiligung, demokratische Kontrolle und gesetzliche Grundlagen.

Schon bisher existierte eine geheim agierende IT-Einheit fiir operative MaBBnahmen in Rhein-
bach bei Bonn (,, Computer Netzwerk Operationen ) mit etwa 70/80 Soldaten. Sie wird nun
mit weiteren IT-Einheiten der Bundeswehr, so dem Kommando Strategische Aufklirung, im
neuen ,, Cyber-Kommando “ zentralisiert. Mithilfe groBer Werbekampagnen (,, Deutschlands
Freiheit wird auch im Cyberraum verteidigt “) versucht die Bundeswehr hinderingend, exter-
ne IT-Fachleute anzuheuern.

Mit dieser digitalen Aufriistung wird — neben Land, Luft, Wasser und Weltraum — ein fiinftes
Schlachtfeld, das ,,Schlachtfeld der Zukunft®, er6ffnet und der Cyberraum — also auch das In-
ternet — zum potentiellen Kriegsgebiet erklart.

Zielvorgabe: Verteidigung — inklusive Befahigung zu Cyber-Angriffen

Sicher ist es legitim, wenn die Bundeswehr geeignete Schutzmalnahmen ergreift, um sich ge-
gen Cyberattacken aller Art, etwa kriminelle Hackerangriffe nicht staatlicher Akteure, zu ver-
teidigen, die gegen ihre eigene, hochst verwundbare Militar-IT gerichtet sind — angeblich Zig-
tausende pro Tag. Doch das Verteidigungsministerium gibt sich damit nicht zufrieden, son-
dern erhebt den Anspruch auf ,,gesamtstaatliche Sicherheitsvorsorge. Also auch auf die ver-
fassungsrechtlich fragwiirdige (militdrische) Abwehr von Cyber-Angriffen auf andere staatli-
che, kommunale und zivile Netzwerke im Innern des Landes - fiir die in Friedenszeiten jedoch
nicht das Militér, sondern ausschlieBlich Polizei, Geheimdienste und Justiz zustindig sind
sowie speziell das Bundesamt fiir Sicherheit in der Informationstechnik und das Nationale
Cyber-Abwehrzentrum.



Doch es kommt noch hérter: Denn die Bundeswehr soll mit ihrer verharmlosend ,, Cyber- und
Informationsraum *“ genannten Kampftruppe nicht nur Cyberattacken abwehren kénnen, son-
dern auch zu eigenen Cyberangriffen auf andere Staaten und deren IT-Systeme befdhigt wer-
den. So sehen es die geheime ,, Strategische Leitlinie Cyber-Verteidigung‘ und das ,, Weifs-
buch 2016 des Verteidigungsministeriums vor. Im Klartext: Die Bundeswehr entwickelt Cy-
berwaffen und —kapazititen, um in fremde IT-Systeme eindringen und diese ausforschen zu
konnen; dartiber hinaus wird sie zu militirischen Cyberangriffen auf Infrastrukturen anderer
Staaten befdhigt, um diese manipulieren, lahmlegen oder zerstéren zu kénnen — mit mogli-
cherweise groBem physischen Schadens- und Verletzungspotential, vergleichbar dem konven-
tioneller Waffen. Bei derartigen militarischen Cyber-Angriffen auf die IT-Struktur eines ande-
ren Staates handelt es sich um Cyberkriegshandlungen bzw. ,,Cyberkrieg™ im engeren Sinne.

Eine solche Offensiv-Befahigung diirfte Art. 26 Abs. 1 GG tangieren, der ,, Handlungen, die
geeignet sind und in der Absicht vorgenommen werden, das friedliche Zusammenleben der
Volker zu storen, insbesondere die Fiihrung eines Angriffskrieges vorzubereiten “, fiir verfas-
sungswidrig erkldrt. Denn mit der Militarisierung des Internets und des gesamten Cyberraums
werden Vorbereitungen getroffen zur Entwicklung von Cyberwaffen und zum Fiihren von
,Cyberkriegen* - auch als Begleitmalnahmen zu konventionellen Kriegseinsidtzen im Aus-
land, etwa in Afghanistan oder Mali.

Doch selbst wenn es sich ,,nur um militirische Cybergewalt zur reinen Selbstverteidigung
gegen Militdrattacken von auB3en handeln wiirde, wire das zwar volkerrechtlich prinzipiell zu-
lassig, doch schon hdchst riskant. Denn von militarisch-digitalen Gegenschldgen wiren nicht
nur militirische Ziele wie Militdr-IT und Waffensysteme betroffen, sondern — zumindest als
,Kollateralschdden* — auch kritische zivile Infrastrukturen. SchlieBlich sind digitale Waffen
in einer vernetzten Welt keineswegs Prazisionswaffen und die Streuwirkung kann immens
sein - mit lebensbedrohlichen Folgen fiir die Zivilbevolkerung: etwa durch lang andauernde
Ausfille der Strom- und Wasserversorgung, des Krankenhaus-, Gesundheits- oder Verkehrs-
wesens — ein glatter Verstof3 gegen das Humanitire Volkerrecht.

Gefihrliches Eskalationspotential

Zusitzlich zu solchen Auswirkungen von Cyberangriffen kommen noch weitere, kaum zu 16-
sende Probleme und Gefahren einer Militarisierung des Internets hinzu:

Erstens besteht die Gefahr, dass es zu vorschnellen militarischen Selbstverteidigungsschligen
kommt und damit zu einer folgenschweren Eskalation - etwa aufgrund von Fehlinterpretatio-
nen bei der Frage, ob es sich bei einem Cyberangriff um kriegerische oder nichtmilitérische
Attacken handelt. Derzeit ist im Volkerrecht nicht klar und verbindlich definiert, wann ein
staatlicher Cyberangriff als kriegerisch zu gelten hat. NATO wie Bundeswehr behalten sich
ausdriicklich vor, im Einzelfall zu entscheiden, ab wann es sich um einen solchen Angriff
handelt und wie darauf reagiert wird. Warum das so ist, verrét ein Oberstleutnant im Verteidi-
gungsministerium: ,, weil wir hier auch ein Stiick weit unberechenbar bleiben wollen und miis-
sen‘ (https://www.bmvg.de). Diese Unberechenbarkeit hinsichtlich Anlass und Art eines Ge-
genschlags diene auch der Abschreckung. Das grenzt jedoch an Willkiir und diirfte mit vol-
kerrechtlichen Verpflichtungen zum Schutz der Zivilbevolkerung kaum vereinbar sein!

Zweitens: Im Cyberkrieg gibt es keine Armeen, die sich gegeniiberstehen und keine Soldaten
in Uniform. Stattdessen kommen Viren, Wiirmer oder Trojaner verdeckt und hiufig auf Um-
wegen zum Einsatz — Software also, die keine Uniform oder Staatsabzeichen tragt. Dabei las-
sen sich Datenspuren leicht manipulieren, verdecken oder anderen in die Schuhe schieben.
Ein militirischer Gegenschlag zur Selbstverteidigung ohne klar identifizierbaren Aggressor,
also ins Blaue hinein, wére aber volkerrechtswidrig, so der Internationale Gerichtshof.

Und drittens: Diese Probleme werden noch verschérft durch eine gefahrliche Rechtsauslegung
im ,,Tallinn Manual®, einem NATO-Handbuch zur Anwendung des internationalen Rechts auf



kriegerische Cyberangriffe (2013). An den darin aufgelisteten 95 Regeln sollen sich alle NA-
TO-Staaten, auch die Bundeswehr, im Fall eines Cyberkriegs zumindest orientieren. Was ist
daran so gefahrlich? Nur zwei Beispiele:

Nach ,,Tallinn Manual* gelten selbst solche Operationen als Cyberkriegsangriffe, die blof3e
wirtschaftlich-finanzielle Schiden eines Staates verursachen, wenn diese gewisse Ausmalle
annehmen - wie etwa ein Borsencrash. Dagegen wire dann eine militdrische, auch konventio-
nelle Selbstverteidigung mit Kriegswaffen rechtens, was zu einer unkontrollierbaren Eskalati-
on der Auseinandersetzungen fiihren kann.

Das Manual sieht zudem vor, dass ein Staat sein volkerrechtlich verbrieftes Recht auf ange-
messene Selbstverteidigung sogar praventiv ausiiben darf, bevor iiberhaupt ein digitaler An-
griff stattgefunden hat. Wie bei konventionellen Militér-Erstschldgen besteht hier hohe Miss-
brauchsgefahr.

Cyber-Peace statt Aufriistung zum Cyberkrieg

Was da einflussreiche, zumeist militdirnahe Volkerrechtler an Regeln zusammengestellt ha-
ben, ist geeignet, die hohen volkerrechtlichen Eingriffsschwellen fiir bewaffnete Gewaltan-
wendung zwischen Staaten weit herabzusenken, die restriktiven Kriterien des Selbstverteidi-
gungsrechts und das volkerrechtliche Gewaltverbot aufzuweichen. So kann eine schwere Da-
tenattacke blitzartig zu einem echten Krieg mit Raketen, Bomben und Granaten eskalieren —
unter erheblicher Gefdhrdung von Zivilbevolkerung und internationaler Sicherheit.

All dies bedeutet: Mit der Aufriistung zum Cyberkrieg steigen Eskalationspotentiale, Kriegs-
bereitschaft und Kriegsgefahr — und davor schiitzt auch die obligatorische Zustimmung des
Bundestags zu Militdreinsdtzen nur bedingt. Denn das Cyber-Konzept fiir die Bundeswehr
wird letztlich demokratisch kaum zu kontrollieren sein.

Aus diesem Befund sind politische und rechtliche Konsequenzen zu ziehen: Keine digitale
Aufriistung der Bundeswehr zum Cyberkrieg, Verzicht auf offensive Cyberwaffen — stattdes-
sen ausschlieBlich defensive Cybersicherheitsstrategie zur Selbstverteidigung, flankiert von
vertrauensbildenden Maflnahmen im Rahmen einer friedensorientierten Auf3enpolitik und Di-
plomatie (,,Cyberpeace®). Auf internationaler Ebene: Schaffung einer Art Genfer Konventio-
nen fiir die Cyberwelt, weltweite Cyberabriistung, volkerrechtliche Achtung von Cyberwaffen
sowie Errichtung einer unabhéngigen UN-Instanz zur Untersuchung zwischenstaatlicher Cy-
berattacken und deren angemessener Abwehr.
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