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Verfassungs- und Gesetzesbriiche in Serie
Geheimer Priifbericht: Bundesdatenschutzbeauftragte riigt BND-Uberwachungspraxis

Die bundesdeutschen Geheimdienste kommen nicht aus den Schlagzeilen. Im September 2016
ist ein bis dahin geheimer Priifbericht der Bundesdatenschutzbeauftragten Andrea VoBhoff
(CDU) vom 15. Mérz 2016 dank des Internet-Blogs ,,netzpolitik.org™ bekannt geworden, der
es in sich hat. Dieser Bericht liefert die rechtliche Bewertung von Erkenntnissen, die aus da-
tenschutzrechtlichen Vor-Ort-Kontrollen in der AuBlenstelle des Bundesnachrichtendienstes
(BND) in Bad Aibling resultieren. In Bad Aibling befand sich bis 2004 eine grofle Abhdrbasis
des US-Auslandsgeheimdienstes National Security Agency (NSA). Auf Grundlage eines ge-
heimen Abkommens vom 28. April 2002 (Memorandum of Agreement) hatten die Regierun-
gen der Bundesrepublik und der USA eine gemeinsame Fernmeldeautkldrung von NSA und
BND vereinbart. Darin ist u. a. der Auftrag des BND geregelt, in groBem Umfang Verbin-
dungsdaten an die NSA weiterzuleiten. Ab 2004 iibernahm der Auslandsgeheimdienst BND
Teile der Abhorstation und 118 NSA-Mitarbeiter*innen. Im Gegenzug werden Masseniiber-
wachungsdaten, die der BND in Bad Aibling auffingt und erfasst, routinemaflig an die NSA
iibermittelt.

Auf 60 Seiten stellt nun die Bundesdatenschutzbeauftragte in ihrem Bericht insgesamt 18
schwerwiegende Rechtsverstdfle des BND fest und spricht zwolf offizielle datenschutzrechtli-
che Beanstandungen aus (nach § 25 Abs. 1 S. 1 Bundesdatenschutzgesetz). Noch nie diirfte
eine Behorde mit so vielen Beanstandungen auf einmal abgestraft worden sein. Effektivere
Rechtsmittel und MaBBnahmen stehen der Kontrollbehorde gegeniiber einer 6ffentlichen Stelle
wie dem BND nicht zur Verfiigung, um VerstdB3e zu brandmarken und die Einhaltung gelten-
den Rechts durchzusetzen. Nach den Kontrollen sind zwar einige der benannten Mingel be-
hoben worden, doch in ganz zentralen Punkten widersprachen der Auslandsgeheimdienst und
das aufsichtfithrende Bundeskanzleramt der Datenschutzbeauftragten und ihrer Kritik.

Grundrechte von Abertausenden unbescholtener Biirger*innen verletzt

Hier einige Erkenntnisse aus dem Geheimbericht, die teils noch iiber das hinausgehen, was
wir bereits in friiheren Grundrechte-Reporten hinsichtlich des BND und seiner Praktiken her-
ausgearbeitet haben (vgl. Gossner, Grundrechte-Report 2014, 2015 und 2016):

e Entgegen ausdriicklicher gesetzlicher Verpflichtung hat der BND Datenbanken und Datei-
en mit hochsensiblen Daten ohne Errichtungsanordnungen und ohne vorherige, gesetzlich
vorgeschriebene Anhorung der Datenschutzbehorde errichtet sowie (langjdhrig) genutzt
und damit grundlegende RechtméBigkeitsvoraussetzungen verletzt. Nach geltendem Recht
diirfen die in diesen Dateien gespeicherten Daten nicht weiter verwendet werden und
mussten bzw. miissten unverziiglich geldéscht werden.



e Der BND hat nach Erkenntnissen der Datenschutzbeauftragten jahrelang anlasslose und
verdachtsunabhéngige Masseniiberwachung mittels systematischer Datenabsaugung tiber
Satelliten, Internet-Knoten und Glasfaser-Kabel betrieben — und dabei Gesetze gebrochen
und Grundrechte von Abertausenden von Biirger*innen verletzt. Anlasslose Masseniiber-
wachung verstoft gegen das Menschenrecht auf Privatsphidre und das Grundrecht auf in-
formationelle Selbstbestimmung.

e Der BND hat ohne jede Rechtsgrundlage massenweise sensible personenbezogene Meta-
und Inhaltsdaten auch von bloflen Kontaktpersonen und Unbescholtenen erhoben und sy-
stematisch weiter verwendet — u. a. mithilfe des beriichtigten NSA-Auswertungs-Tools
,»XKeyscore“. Solche Daten gelangten — ohne Einzelfallpriifung — auch an die NSA und
andere Geheimdienste. Bisweilen sollen zu einer einzigen ,,Zielperson® personenbezogene
Daten von 15 unbescholtenen Personen erfasst und gespeichert worden sein, die fiir die
Aufgabenerfiillung des BND unstreitig nicht erforderlich waren. Auch wenn der BND
behauptet, er bendtige diese Daten gleichwohl oder ihre Erfassung sei unvermeidlich: die
Rechtsgrundlage dafiir fehlt. Diese Datenerhebungen, -speicherungen und -verwendungen
sind also illegal, weil Grundrechtseingriffe stets eines Gesetzes bediirfen.

e Der BND hat Millionen so genannter Selektoren der NSA — also personen- und organisa-
tionsbezogene Suchbegriffe wie Namen, Telefonnummern oder Mailadressen — automa-
tisch iibernommen und selbst routinemiBig eingesetzt. Dies geschah, ohne die ,,Erforder-
lichkeit* dieser Selektoren fiir die gesetzliche Aufgabenerfiillung des BND im Einzelfall
zu Uberpriifen, was nach BND-Gesetz verpflichtend ist. Die NSA lieferte ihrerseits keine
Begriindungen fiir die {iberlassenen Selektoren, mit deren Hilfe internationale Datenstrd-
me durchsucht werden, um Treffer bzw. Verdichtiges herauszufischen. Bei dieser Proze-
dur habe im Ubrigen die Ausfilterung deutscher Staatsangehériger, die vom BND nicht
beobachtet werden diirfen, nur liickenhaft funktioniert. Das dafiir eingesetzte ,,Daten-Fil-
ter-System* (DAFIS) weise ,,erhebliche systemische Defizite* auf, so die Datenschutzbe-
auftragte. Es sei also untauglich, um bundesdeutsche Grundrechtstrager*innen effektiv zu
schiitzen.

e Der BND hat die Kontrollen der Datenschutzbehorde mehrfach unzulissig und rechtswid-
rig beschrdankt und torpediert und damit seine Unterstiitzungspflicht verletzt — so u. a.
durch fehlende Protokollierungen der Datenspeicherungen und -weitergaben, durch die
Loschung sensibler Datenbestdnde in einer Analysedatenbank kurz vor dem Kontrollter-
min, durch die Verweigerung des Zugangs zu weiteren Dienststellen und Infrastrukturen,
etwa zu einem BND-Verbindungsbiiro, in dem NSA-Mitarbeiter*innen beschéftigt sind,
mit denen der BND kooperiert. Eine umfassende, effiziente Datenschutzkontrolle war, so
Andrea VoBhoff, unter diesen Bedingungen nicht moglich.

Geheimdienste: demokratisch kaum zu kontrollieren

Trotz dieser Beschrinkungen hat die Bundesdatenschutzbeauftragte die Praxis des BND in
Bad Aibling weit intensiver und mit groerer Sachkunde untersucht als der im Juli 2015 von
der Bundesregierung bestimmte NSA-Sonderermittler Kurt Graulich dies konnte — so jeden-
falls die Einschitzung aus Kreisen des NSA/BND-Untersuchungsausschusses im Bundestag.
Fiir die weitere Aufkldrung ist der VoBhoft-Bericht jedenfalls von zentraler Bedeutung.

Die von der Datenschutzbeauftragten schon in einer einzigen von mehreren Aufenstellen des
BND aufgezeigten massiven Verfassungs- und Gesetzesbriiche machen wieder einmal deut-
lich, dass die im Geheimen arbeitenden Dienste mit den vorhandenen Mitteln demokratisch
kaum zu kontrollieren sind. Regelmifig blicken die Kontrolleur*innen in unglaubliche Ab-
griinde eines Vertuschungssystems und einer organisierten Verantwortungslosigkeit — im
Namen der ,,Sicherheit” und des ,,Staatswohls®.



Doch ausgerechnet solche demokratie-unvertréglichen Geheimdienste erhalten nach den neu-
eren Terroranschldgen und Anschlagsversuchen — geschichtsvergessen muss man sagen —
wieder unverdienten Auftrieb, werden abermals aufgeriistet und masseniiberwachungstaugli-
cher gemacht, anstatt die Bevolkerung endlich vor ihren klandestinen Ausforschungen und
Vertuschungen wirksam zu schiitzen. Mit solchen ,,Reformen®, wie der des BND-Gesetzes im
Oktober 2016, erhalten einstige Skandale kurzerhand Gesetzeskraft und werden auf diese
Weise weitgehend legalisiert.
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