>Mit bloflen Geheimdienst-Reformen ist es nicht getan<

Rolf G6ssner fordert gesellschaftliche Debatte
liber das Problem ausufernder Uberwachung

“Hukuk Devletinde Isler Boyle Yiiriimez”

I f - Interview mit Dr. Rolf Gossner

Meltem Kural

Wofiir brauchen Staaten Uberwachungssy-
steme und wer wird iiberwacht?

Diese recht allgemeine Frage kann ich zu-
nichst nur allgemein beantworten. Staatliche
Uberwachungssysteme der Polizei und Ge-
heimdienste dienen mehreren Zwecken: der
Gefahrenvorsorge und —abwehr, der Strafta-
tenverhiitung sowie Kriminalitdts- und Ter-
rorbekdmpfung, der Aufkldrung von Strafta-
ten und der Strafverfolgung mutmaBlicher Té-
ter, aber auch der Regierungs- und Wirt-
schaftsspionage sowie der Uberwachung poli-
tisch Oppositioneller, ,,Extremisten oder ver-
meintlicher Staats- und Verfassungsfeinde.

Das heifit: Uberwachungssysteme dienen auch
dazu, Kommunikation und Gesinnungen zu
kontrollieren sowie Meinungsfreiheit zu be-
schneiden, ,,verddchtige* Netzwerke, Szenen
und Parteien zu infiltrieren, politische Kon-
flikte, soziale Unruhen und militante Aufstin-
de zu bekdmpfen oder geopolitische und mili-
tirische Interessen zu verfolgen. Ob all dies
auch politisch, rechtsstaatlich und menschen-
rechtlich vertretbar ist, steht auf einem ande-
ren Blatt.

Uber 38 Jahre lang wurden Sie vom deut-
schen Inlandsgeheimdienst ,,Verfassungs-
schutz“ beobachtet. Sie haben gegen Ilhre
Uberwachung geklagt und Recht bekommen.
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Was kann man aus Ihrer Geschichte iiber
Arbeit und Versagen der Geheimdienste ler-
nen?

Mit diesem rekordverdichtigen Uberwa-
chungsfall bekommt man tatsdchlich ein
Lehrstiick in Sachen Staatskunde und Ge-
heimdienste geliefert. Etwa wie der ,,Verfas-
sungsschutz publizistische Staats- und Ge-
sellschaftskritik mit Verfassungsfeindlichkeit
verwechselt und {iber Jahrzehnte verbissen
daran festhdlt. Wie also der ,,Verfassungs-
schutz*“ zum angeblichen Schutz der Verfas-
sung diese Verfassung selbst verletzt — offen-
bar ohne dabei kontrolliert zu werden.

Meine Uberwachungsgeschichte und der Ge-
richtsprozess haben iiber den Einzelfall hinaus
grundsitzliche Bedeutung - besonders fiir
Publizisten, Anwilte und Menschenrechtler:
Denn Berufsgeheimnisse, also die verfas-
sungsrechtlich geschiitzten Vertrauensverhalt-
nisse zwischen Anwalt und Mandant, zwi-
schen Journalist und Informant sind unter den
Bedingungen geheimdienstlicher Uberwa-
chung nicht mehr zu gewéhrleisten.

Im Ubrigen war es fiir mich schon mehr als
erschreckend, mit welcher ideologischen Ver-
bissenheit und Ausdauer der VS mich und
meine  Biirgerrechtsarbeit  ununterbrochen
iiber Jahrzehnte hinweg beobachtet hatte,



wihrend sich andererseits Neonazis und rech-
ter Terror fast unbehelligt entwickeln und ihre
Blutspur durch die Republik ziehen konnten.

Das Bekanntwerden der NSU-Mordserie und
der Verstrickung des ,,Verfassungsschutzes*“
in rechtsextreme Szenen war ein Schock fiir
alle. Welche Rolle haben Ihrer Einschiitzung
nach die Geheimdienste hierbei gespielt?

Die langjdhrige Nichtaufklarung der NSU-
Mordserie und die Ausblendung ihres rassisti-
schen Hintergrunds sind Belege dafiir, dass
der ,,Verfassungsschutz, aber auch die Poli-
zei grandios versagt haben. Das waren nicht
nur Pannen, nein, da waren ideologische
Scheuklappen und institutioneller Rassismus
im Spiel, die zu Ignoranz und systematischer
Verharmlosung des Nazispektrums fiihrten —
begiinstigt durch eine einseitig gegen Links-
und Auslidnderextremismus sowie Islamismus
ausgerichtete Sicherheitspolitik. Der ,,Verfas-
sungsschutz war mit vielen seiner V-Leute —
also staatlich bezahlten Nazi-Aktivisten, Ras-
sisten und Gewalttitern - hautnah dran an den
mutmaBlichen Moérdern, ihren Kontaktperso-
nen und Unterstiitzern. Trotz dieser geheimen
Informanten will er so gut wie nichts mitbe-
kommen haben — sehr unglaubwiirdig.

Uber sein dubioses und kriminelles V-Leute-
System verstrickt sich der ,,Verfassungs-
schutz* heillos in kriminelle Machenschaften
der Naziszenen. Zusammenfassend kann man
sagen: Er hat diese Szenen iiber seine bezahl-
ten V-Leute letztlich mitfinanziert, rassistisch
gepragt, gegen polizeiliche Ermittlungen ge-
schiitzt und gestérkt, anstatt sie zu schwéchen.
Damit ist er selbst Teil des Neonazi-Problems
geworden, konnte jedenfalls kaum etwas zu
dessen Losung beitragen.

Sie halten Geheimdienste generell fiir nicht
vereinbar mit der Demokratie. Inwiefern wi-
dersprechen die Aktivititen der Geheim-
dienste dem Grundgesetz?

Geheimdienste sind Fremdkorper in der De-
mokratie: Sie widersprechen demokratischen
Grundprinzipien, weil sie weder transparent
noch kontrollierbar sind. Auch in Demokra-
tien neigen Geheimdienste deshalb zu Ver-
selbststandigung und Machtmissbrauch, ge-
fahrden Biirgerrechte und Rechtsstaat, wie ih-
re Geschichte und Praxis zeigen. NSU-Skan-

dal, NSA-BND-Masseniiberwachungen und
ausufernde Wirtschaftsspionage sind neue Be-
lege fiir diesen Trend zum Staat im Staate.

Sobald Geheimdienste ihre Finger im Spiel
haben, bleibt gerade die Aufkldrung ihrer Ma-
chenschaften regelméfig auf der Strecke.
Denn ihr Geheimhaltungssystem - zum Schutz
von V-Leuten, Verdeckten Ermittlern, ihrer
geheimen Methoden — wirkt bis hinein in Jus-
tiz und Parlamente und torpediert jeden An-
satz von Kontrolle. Das zeigen auch die Ver-
suche zur Aufarbeitung der NSU- und NSA/
BND-Skandale in aller Deutlichkeit. Im Ubri-
gen erfolgt die reguldre parlamentarische
Kontrolle von Geheimdiensten ihrerseits im
Geheimen, also wenig demokratisch; und Ge-
richtsprozesse, in denen etwa V-Leute eine
Rolle spielen, werden wegen des alles domi-
nierenden ,,Quellenschutzes* tendenziell zu
Geheim-Verfahren - mit geschwérzten Akten
und gesperrten Zeugen. Rechtsstaatlichkeit
sieht anderes aus.

Edward Snowdens Enthiillungen belegen die
weltweiten Uberwachungs- und Spionage-
praktiken westlicher Geheimdienste. Sind die
Dimensionen dieser Geheimdienstpraxis fiir
die Zivilgesellschaft iiberhaupt noch vor-
stellbar?

Nur sehr schwer, miissen wir uns doch mit
Praktiken und Strukturen auseinandersetzen,
die gravierende Auswirkungen haben auf gan-
ze Bevolkerungen und ihre Biirger, auf Ge-
sellschaften und Staaten, auf ihre Politik und
Wirtschaft, auf die Substanz von Grund- und
Biirgerrechten sowie auf Bewusstsein und
Verhalten der Menschen. Eine bislang unvor-
stellbare Dimension geheimdienstlicher Uber-
wachung, die Milliarden von Menschen in al-
ler Welt betriftt.

Die rasante Entwicklung der Informations-
technologie machte diese nationale Grenzen
sprengende  Uberwachungsdimension  erst
moglich. Wir stehen vor einer gewaltigen
Herausforderung, die uns das digitale Zeitalter
in einer globalisierten Welt aufbiirdet: Was
sind Datenschutz und Privatsphire, Mei-
nungs- und Pressefreiheit, die Grundrechte auf
Kommunikationsfreiheit und Informationelle
Selbstbestimmung eigentlich noch wert unter
den Bedingungen von BigData, automatisier-
ter Totaliiberwachung und digitaler Durch-



dringung ganzer Gesellschaften? Konnen sich
Staaten und ihre Biirger dagegen noch wirk-
sam schiitzen? Das sind die groen Fragen
und Probleme, auf die wir Antworten finden
missen.

Der "Krieg gegen den Terror" liuft seit 9/11
weltweit auf Hochtouren. Jetgt hat sich her-
ausgestellt, dass der BND in Kooperation mit
dem US-Geheimdienst NSA jahrelang Mas-
senspionage betreibt. Ist der Terror der aus-
schlaggebende Faktor bei dem heutigen
Uberwachungswahn?

Wohl kaum, denn in diesem globalen Cyber-
und ,,Informationskrieg® geht es nicht allein
um Terrorbekdmpfung. Im Kern diirfte es
vielmehr um die Sicherung geopolitischer,
Okonomischer, militérstrategischer Interessen
in einer unsicheren Welt gehen - letztlich um
priaventive Vormacht- und Herrschaftssiche-
rung in Zeiten verschirfter okonomischer
Krisen, sozialen Niedergangs, drohender
Rohstoftknappheit und wachsender ,,Fliicht-
lingsstrome*.

Ist das “Ich habe nichts zu verbergen‘“-Ar-
gument eine verniinftige Antwort auf die
staatliche Masseniiberwachung? Wenn wir
nichts zu verbergen haben, sind wir dann
auf der sicheren Seite?

Nein, dieses ,,Argument™ ist einfaltig und ge-
fahrlich. Doch nach Snowdens Enthiillungen
wirken viele Menschen eher besorgt ange-
sichts der geheimdienstlichen Ausforschung
ihres Kommunikationsverhaltens. Weil aber
alle gleichermallen betroffen scheinen, fiihlt
man sich in einer Art auswegloser Schicksals-
gemeinschaft. Es fehlt das Bewusstsein indi-
vidueller Betroffenheit mit personlichen Aus-
wirkungen, weil man ja nichts spiirt. Die digi-
tale Durchleuchtung der Privatsphire und
ganzer Gesellschaften ist zwar unheimlich,
wirkt aber abstrakt, erzeugt Ohnmachtsgefiih-
le und Resignation. Dabei macht sie alle Be-
troffenen millionenfach zu ,,Verdédchtigen®,
unterhohlt die Unschuldsvermutung, fiihrt zu
massenhafter Verletzung von Personlichkeits-
rechten, stellt verbriefte Grundrechte, ja die
Demokratie insgesamt in Frage.

Deshalb brauchen wir eine breite gesellschaft-
liche Debatte {iber den Umgang mit sensiblen
Personendaten, iiber den Wert von Privat- und

Intimsphére und iiber das Problem ausufern-
der Uberwachung in einer Gesellschaft, die
sich als freiheitlich, offen und demokratisch
versteht.

Der ehemalige NSA-Chef Michael Hayden
sagte, westliche Geheimdienste miissten
transparenter werden. Wiirde das den Struk-
turen eines Geheimdienstes nicht widerspre-
chen?

Selbstverstindlich. Denn Transparenz von
Geheimdiensten — das ist ein Widerspruch in
sich. Alle Bestrebungen, Geheimdienste trans-
parenter und kontrollierbar zu machen, sind
bislang gescheitert, weil sie deren Geheim-
substanz unangetastet lassen. Deshalb geht es
auch bei den aktuellen Reformbemiihungen
nach den Skandalen nur um den Versuch, die
Geheimdienste als solche zu retten und mit
Modernisierungs-, Image- und Vernetzungs-
malnahmen das gehorig erschiitterte Vertrau-
en der Bevolkerung zuriick zu erobern. Die
problematischen Geheimstrukturen bleiben
dabei vollkommen verschont, sie werden so-
gar noch ausgebaut.

Sie fordern eine Abschaffung der Geheim-
dienste. Was ist Ihre Alternative?

Mit bloBen Reformen ist es jedenfalls nicht
getan. Spétestens nach dem grandiosen Ver-
sagen in Sachen NSU/VS und den NSA-
BND-Skandalen sollte klar geworden sein,
dass solche freiheitsschddigenden, demokra-
tiewidrigen Geheiminstitutionen zumindest
rechtsstaatlich geziigelt, wenn nicht gar aufge-
16st gehdren — voll im Einklang mit der Ver-
fassung, wonach etwa der ,,Verfassungs-
schutz“ keineswegs ein Geheimdienst sein
muss.

Deshalb haben namhafte Biirgerrechtsorgani-
sationen ein Memorandum vorgelegt, das die
Auflosung des ,,Verfassungsschutzes®™ fordert
und begriindet. Stattdessen kdnnten 6ffentlich
kontrollierbare Dokumentations- und For-
schungszentren die Rechtsentwicklung und
andere Gefahren flir Demokratie und Verfas-
sung ohne gefdhrliche Methoden erforschen
und erkldren, dafiir mit weit besseren diagnos-
tisch-analytischen Fiahigkeiten. Alles andere
ist Sache von Politik und Zivilgesellschaft, im
Fall von Gewalt und strafbaren Handlungen
Sache von Polizei und Justiz.



Eine Gesellschaft gewinnt im Ubrigen nicht
dadurch an demokratischer Kraft, dass sie -
auch extreme oder radikale - politische Positi-
onen stellvertretend einer Ideologie- und Ge-
sinnungsbehorde iiberstellt. Eine Gesellschaft
gewinnt vielmehr dann an demokratischer
Kultur, wenn sie sich offen und offensiv auch
mit solchen Positionen auseinandersetzt, aus-
einander zusetzen lernt.

Wiéihrend unseres Interviews sind die grau-
envollen Anschlige in Paris passiert. Hat
sich dadurch in Ihrer Einschdtzung der Ge-
heimdienste etwas geiindert und wie sind die
politischen Reaktionen auf die Anschlige zu
bewerten?

Tatséchlich frage ich mich nach jedem grof3en
Anschlag, ob nun alles anders geworden ist,
komme allerdings immer wieder zur Erkennt-
nis, dass die politischen Probleme und Reak-
tionen im Spannungsverhéltnis Freiheit und
Sicherheit letztlich gleich geblieben sind —
auch dieses Mal, trotz der Dimension des
schrecklichen Massakers, trotz aller Betrof-
fenheit und Trauer. Auch dieses Mal erleben
wir wieder die altbekannten politisch-media-
len Reflexe: Neben der Beschwdérung ,,unserer
westlichen Werte* erschallt erneut der immer
gleiche Ruf nach abermaligen Gesetzesver-
schiarfungen, Polizei- und Geheimdienst-Auf-
riistung, nach noch mehr Uberwachung der
Bevolkerung. Trotz ihrer Skandale, Ineffi-
zienz und Demokratieunvertraglichkeit erhal-
ten gerade Geheimdienste wieder enormen
Auftrieb. Insgesamt eine fatale Aufriistungs-
dynamik mit hohem Gewaltpotential, bedroh-
licher Kriegsrhetorik bis hin zu volkerrechts-
widrigen Militéreinsétzen in Syrien.

Selbstverstiandlich sind Regierungen und Si-
cherheitsbehorden verpflichtet, Mittéter und
Hinterminner von Anschldgen zu ermitteln
und mit geeigneten - aber angemessenen —
MaBnahmen fiir Sicherheit zu sorgen. Doch
kaum jemand fragt in solch angsterfiillten Zei-
ten nach den Ursachen des Terrors, nach den
katastrophalen Folgen der bisherigen Art von
Terrorbekdmpfung seit 9/11, nach dem Preis
dieser Angst- und Aufriistungspolitik. Nur
wenige erkennen, dass verschirfte Sicher-
heitsgesetze, UberwachungsmaBnahmen, Aus-
nahmezustand und Krieg gerade jene Werte

verletzen, die es zu erhalten gilt: Demokratie
und Biirgerrechte, Freiheit und Offenheit. Au-
Berdem gerdt in Vergessenheit, dass es weder
in einer hochtechnisierten Risikogesellschaft
noch in einer offenen und liberalen Demokra-
tie absoluten Schutz vor Gefahren geben kann
— schon gar nicht vor solch heimtiickischen
Anschldgen auf ,,Weichziele* des Alltags, wie
in Paris.

Also stellt sich die Frage, ob hier allein mit
herkéommlichen Antiterror-Methoden etwas
zu bewerkstelligen ist?

Solange die Ursachen des modernen Terrors
und der zugrunde liegenden menschenverach-
tenden Ideologie nicht bekdmpft und die fata-
len Folgen des eigenen Antiterrors nicht be-
dacht werden, wird sich nichts nachhaltig &n-
dern. Davon ist leider nur selten die Rede,
obwohl gerade hier dringend anzusetzen wire.
SchlieBlich spielte der Westen - Europa, an
vorderster Stelle die USA - eine desastrose
Rolle gerade im Mittleren Osten — mit Hun-
dertausenden toter Zivilisten seit 9/11. Dort
wirft die ,,westliche Wertegemeinschaft® fiir
eigene geopolitische, 6konomische und mili-
tarische Interessen nicht selten die so hochge-
haltenen eigenen Werte iiber Bord. Mit ihren
Einmischungen, Wirtschaftssanktionen, Wat-
fenexporten, volkerrechtswidrigen Angriffs-
und morderischen Drohnenkriegen ist der
Westen zumindest mitverantwortlich fiir die
Zerstorung menschlicher Lebensgrundlagen,
fiir massenhaftes Elend, Folter und Tod, den
Zerfall ganzer Staaten - letztlich auch fiir die
Entstehung der IS-Terrormiliz. Wer mit sol-
chen Interventionen eine ganze Region zer-
stort, erntet frither oder spiter selbst Terror
und Krieg, auch bei sich zuhause in Europa, in
den USA. Und in dieser Mitverursachung von
Terror und Krieg liegt auch die politische
Mitverantwortung dafiir, dass Hunderttausen-
de, ja Millionen Menschen aus diesen betrof-
fenen Regionen in die Flucht getrieben wer-
den.

Ohne Stopp von Kriegseinsidtzen und Waffen-
exporten, ohne starke Hilfen zur Verbesserung
der Lebensgrundlagen in den Heimatldndern
der Gefliichteten, den Fliichtlingslagern und
Banlieues wird es weder Fortschritt noch
Frieden geben.
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