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Sicherheit starken - Burgerrechte sichern
.

Das Programm lasst Zweifel gar nicht erst aufkommen. Die , Festrede” ist keine Laudatio, viel-
mehr eindeutig einem ebenso pointiert formuliertem wie prazise umschriebenem Thema gewid-
met. Und doch l&sst sich beides nicht trennen. Wer nach dem Verhdtnis von Sicherheit und Br-
gerrechten fragt und den Konsequenzen ihrer mittlerweile immer scharferen Konfrontation nach-
geht, begegnet unweigerlich Gerhard Baum, zumal dann, wenn Notwendigkeit und V orausset-
zungen eines wirklich effizienten Datenschutzes zur Debatte stehen.

Ich sehe ihn, als wére es heute, im Bundesinnenministerium, zunéchst als Parlamentarischen
Staatssekretar und spéter als Minister, energisch, fordernd, auf wirklich sorgsam Uberlegte Ar-
gumente bedacht, fast allergisch reagierend auf die besonders unter Juristen kultivierte Flucht in
eine endlose Kasuistik, mit deren Hilfe die jewells zur Debatte stehende Regelung selbstver-
sténdlich keineswegs ,, grundsétzlich” in Frage gestellt, aber doch ,,einma mehr” auf nicht hinrei-
chend bedachte Einzelaspekte Uberprift werden soll, und unnachgiebig bestrebt, gerade dort neue,
alen scheinbar so gefestigten Traditionen widersprechende Anforderungen durchzusetzen, wo
der Respekt vor dem Einzelnen sowie seiner, fur eine demokratische Gesellschaft konstitutiven
Selbstbestimmung auf dem Spiel steht.

Leicht hatte er es nicht. Schon deshalb nicht, weil, um beim Datenschutz zu bleiben, die siebzi-
ger Jahre ganz im Vorzeichen der Lander standen. Ein Bundesland, Hessen, war es, das 1970
den Datenschutz weltweit zum ersten Mal garantiert hat. Und nur wenig spéter, 1974, beschrénk-
te sich ein weiteres Bundesland, Rheinland-Pfalz, nicht darauf, sich anzuschlief3en, sondern ent-
schied sich fur ein anderes Kontrollmodell. Die Anfangszeit des Datenschutzes war so gesehen
vom Wetthewerb der Lander gepragt. Wie konstruktiv er sich gestaltete, zeigt sich alein schon an
der zunéchst keineswegs unwidersprochen hingenommenen, letztlich aber doch akzeptierten Un-
abhangigkeit der Datenschutzbeauftragten und ihrer Kontrollkompetenz.

Der Bund hinkte hinterher. Der offenkundige Kontrast zwischen dem nachdrtcklichen Pladoyer
des damaligen Hessischen Ministerprésidenten Albert Osswald fur ein Datenschutzgesetz und
den zogerlichen, von Hinweisen auf konfligierende Interessen und unvermeidliche Grenzen
durchsetzten einleitenden Bemerkungen von Bundesinnenminister Hans-Dietrich Genscher im
November 1972 bei der Anhorung zum Referentenentwurf eines Bundesdatenschutzgesetzes
spiegeln genau diesen Unterschied wider, illustrieren aber zugleich, mit welchen Widerstanden
und Schwierigkeiten man Mitte der siebziger, Anfang der achtziger Jahre beim Versuch rechnen
musste, das Bundesdatenschutzgesetz konsequent anzuwenden, und erst recht bei den friihen
Ansétzen bereichsspezifischer Regelungen, nicht zuletzt im Sicherheitssektor.

Gerhard Baum hat mal3geblich dazu beigetragen, den Konkretisierungsprozess des Datenschut-
zes tatséchlich in Gang zu setzen und den Datenschutz endgultig in eine am Grundgesetz orien-
tierte und ihm verpflichtete Rechtsordnung zu integrieren.

Wer verstehen will, was die 1983 vom Bundesverfassungsgericht formulierte und zuletzt in sei-
nem Urteil v. 27. Februar dieses Jahres nachdriicklich bestétigte Forderung genau bedeutet, per-
sonenbezogene Daten nur ausnahmsweise und wenn es sich nicht vermeiden lasst, ausschliefdich



fur klar vordefinierte Zwecke zu erheben und lediglich solange zu verarbeiten wie es fur diese
Ziele notwendig ist, gleichviel im Ubrigen, ob es dabei um Sicherheits-, Beschaftigungs-, Ge-
sundheits-, Kredit-, Versicherungs- oder sonst welche Fragen geht, muss zunéchst den Blick auf
die Verarbeitungstechnologie richten.

Seis es, die Ende der sechziger Jahre den Gesetzgeber vor dem Hintergrund geplanter oder schon
im Aufbau befindlicher Datenzentralen, welche, wie es wortlich hief3, die strenge und unwider-
legbare Rationalitét einer sich nicht zuletzt in der Birgernummer manifestierenden, allwissenden
staatlichen Verwaltung gewahrleisten sollten, alarmierte und die Forderung nach einer radikal
beschrankten sowie jederzeit kontrollierbaren Verwendung personenbezogener Daten begriinde-
te. Sie ist es aber auch, die seither, dank ihrer immer schnelleren Entwicklung, den Anreiz fir
immer neue Informationsanspriiche gegeben und die Moglichkeit, sie zu realisieren, geschaffen
hat.

Anders und scharfer formuliert: Wer eine Verarbeitung von Kommunikationsdaten auf Vorrat
vorschreibt, die sofortige Zuganglichkeit der meisten von den Sicherheitsbehérden verwende-
ten Angaben quer durch die Européaische Union propagiert oder sich fir eine ebenso generelle
wie umfassende Untersuchung und Beobachtung, sei es aller Kinder, sei es bestimmter Grup-
pen ausspricht, kann es nur tun, well die Verarbeitungstechnologie einen Stand erreicht hat,
der es erlaubt, Vorstellungen, welche noch vor kurzem illusorisch erschienen, sofort und bedin-
gungslos zu verwirklichen. Mit anderen Worten und direkt auf den Leitsatz des heutigen Tages
bezogen: Reflexionen Uber , Sicherheit starken - Blrgerrechte sichern” machen erst Sinn,
wenn sie bel der Verarbeitungstechnologie ansetzen und so den Operationsrahmen verdeutli-
chen.

Vor alemdreierlei gilt es dabel zu bedenken:

Erstens, anders as in den Anfangszeiten des Datenschutzes und noch bis in die neunziger Jahre
hinein stellt sich heute nicht mehr die Frage, welche Daten, alein schon aus technischen Griin-
den, erhoben und verarbeitet werden sollen. Mittlerweile ist nahezu jede personenbezogene Anga-
be gesasmmelt und gespeichert. Die einst noch fur selbstverstéandlich gehaltenen Speicherungs-
grenzen sind endgultig entfallen. Freilich nicht weil, wie ebenfalls lange angenommen, Daten-
banken gigantische Ausmal3e erreicht haben, die eine genauso beispiel- wie endlose Akkumulati-
on von Daten ermdglichen. Die immer schnellere, jainzwischen selbstverstandliche Automatisie-
rung der Verarbeitung hat zwar auch Art und Anzahl der jeweils verwendeten Angaben um ein
Vielfaches gesteigert. Ausschlaggebend ist jedoch nicht die GrofRe der Datenbank, sondern die
Intensitét der Vernetzung. Sie hebt letztlich die Verarbeitungsgrenzen auf und multipliziert un-
eingeschrankt den verfligbaren Datenbestand.

Zweitens. Die Verarbeitungstechnologie sichert keineswegs nur die Erreichbarkeit der Daten.
Sie schafft zugleich die Voraussetzungen fur eine multifunktionale Verwendung. Bereits ge-
speicherte Angaben verwandeln sich so in eine Informationsquelle, die aus den unterschiedlichs-
ten Grunden fur die unterschiedlichsten Zwecke genutzt werden kann. Stichworte wie ,Data
Mining” deuten genau diesen Zusammenhang an. Der Datenbestand mag feststehen, seine Ver-
wendung ist dagegen unendlich variabel. In dem Masse, in dem die Verarbeitung zunimmt, ver-
schérft sich daher zugleich der Druck, die Daten as Elemente eines tendenziell offenen Informa-
tionsprozesses zu sehen und zu behandeln. So war, um nur ein Beispiel aus jingster Zeit zu neh-
men, die Britische Biobank, mit deren Hilfe spezifische Alterskrankheiten, wie Demenz oder Par-
kinson, besser bekdmpft werden sollen, und die deshalb langfristig angelegte, standig Uberpriifte
und verfeinerte Profile von Personen erstellt, welche das vierzigste Lebengjahr tberschritten



haben, kaum gegriindet, als sich Versicherungsgesel I schaften sowie Sicherheitsbehdrden melde-
ten und ihr Interesse an der Verwertung dieser Profile bekundeten.

Drittens. Die kontinuierlich zunehmende Verwendung personenbezogener Daten sowie die
Multifunktionalitdt der Angaben haben den organisatorischen Aufbau der Verarbeitung von
Grund auf veréndert. So verfllichtigt sich mehr und mehr die sorgféltige Trennung zwischen den
Datenbanken offentlicher Stellen einerseits und den Datensammlungen nichtoffentlicher Stellen
andererseits. Vorexerziert haben es die Vereinigten Staaten. Die Regierung erkléarte zwar sehr
bald nach dem 11. September ihre Absicht, eine Vielzahl bis dahin nicht gesammelter Angaben
zu Personen, die in den USA wohnhaft sind, verwenden zu wollen, sah aber weitgehend davon
ab, die Daten selbst zu

erheben. Sie Uberlield es stattdessen einer kleinen Gruppe von Unternehmen, welche mittlerweile
Uber nahezu jede Angabe zu den Lebensumstanden aller Einwohner der USA verfligen, die je-
weils gewlinschten Profile zu erarbeiten. Regelungen wie die jingsten Vorschriften zu den Tele-
kommunikationsdaten liegen auf derselben Linie. Der Staat definiert seine Informationswiinsche,
zieht es jedoch vor, die je spezifischen Daten von privaten Unternehmen erheben zu lassen und
sichert sich lediglich das Zugriffsrecht. So gesehen, Uberrascht es nicht weliter, dass die betroffe-
nen Unternehmen, durchaus folgerichtig, nicht lange geztgert haben, eine Erstattung der von ein-
deutig staatlichen Aufgaben verursachten Kosten zu fordern, eine Erwartung, die sie schon bel
den Verhandlungen tber die Richtlinie zu den V orratsdaten vorgebracht hatten.

Die Trias einer ebenso umfassenden wie erschdpfenden Verarbeitung personenbezogener Daten,
ihrer multifunktionalen Verwendbarkeit und einer systematischen Vernetzung der Datenbestande
erklart auch den Perspektivenwandel: Wo nur bestimmte Daten vorhanden sind oder gar erhoben
werden konnen, ist es nur konsequent, ja , natirlich”, lediglich auf Angaben zurtickzugreifen,
welche fur die Bewertung eines besonderen Sachverhalts nétig sind. Gleichviel ob es um die
Aufklarung einer Straftat oder die Ubernahme von Krankheitskosten geht, die Verwendung der
Daten rechtfertigt sich aus dem Konnex zum konkreten Vorgang. Er |6st die Verarbeitung aus,
indiziert ihren Umfang und beschrénkt zugleich die Datennutzung. Wo dagegen nahezu alle Da-
ten Uber jeden Einzelnen vorhanden sind, drangt sich staatlichen Stellen genauso wie privaten
Unternehmen die Akzentverschiebung von der Reaktion auf den Einzelfall auf die systematische
Prévention samtlicher genauso oder ahnlich gestalteter Falle geradezu von selbst auf, ohne Rick-
sicht im Ubrigen darauf, ob man es bei 6ffentlichen Stellen beim traditionellen Verstandnis der
Vorbeugung belasst, oder, wie erst jingst, im Interesse einer wirksamen Terrorismusbekampfung,
far ,, ein neuartiges Praventionsrecht mit kriegsrechtlichen Elementen” pladiert.

Deutlich wird allerdings zugleich: Vorbeugung ist keine Erwartung, die ausschliefdlich im Zu-
sammenhang mit der Sicherheitspolitik auftaucht und deshalb nur in ihrem Kontext gesehen und
beurteilt werden muss. Kontroversen wie der Konflikt Uber die Vorratsdaten, Vorschlage wie die
Anregung, kriminogene Faktoren durch eine fortlaufende Beobachtung von Kindern, und zwar
schon vom embryonalen Zustand an, oder Datenkombinationen wie die inzwischen fast selbst-
verstandliche Verknipfung von Angaben aus den unterschiedlichsten Dateien quaifizieren die
Pravention gewiss als besonderes, wenn nicht singuldres Wahrzeichen einer bewusst langfristig
angelegten Sicherheitspolitik. Nichts anderes gilt jedoch fur den Gesundheitsbereich. Allein
schon die Debatte Uber die elektronische Gesundheitskarte sowie die damit verbundene Konzentra-
tion der Daten und die Vielfalt ihrer moglichen Verwendungen l&sst die Dominanz von Praventi-
onsbestrebungen erkennen. Erst recht manifestiert sie sich in den Vorstellungen zu den von Ge-
sundheitsdmtern und privaten Versicherungsgesellschaften gleichermal3en geforderten regelmé-
[3ig wiederkehrenden, tendenziell lebenslangen krankheitsspezifischen Untersuchungen. Im einen



wie im anderen Fall mehren sich, nicht zuletzt im Zeichen einer Kostenreduktion, die Ansétze fir
eine eindeutig, moglichst friihzeitig einsetzende préventive Observation. In beiden Fallen deckt
sich daher das Ergebnis: eine bewusste, von einer fortlaufenden Verarbeitung personenbezogener
Daten begleitete Verhaltenssteuerung, die wie bei der Sicherheitspolitik repressive Konsequenzen
einkalkuliert, ja sogar offen anspricht.

Ebenso klar ist allerdings: Die Vorherrschaft der Prévention wirkt sich unmittelbar und nachhal -
tig auf die verfassungsrechtlich vorgegebenen, in den Datenschutzgesetzen prézisierten Rechte
der Betroffenen aus. Regelungen, die Praventionsstrategien konkretisieren, weiten den Verarbei-
tungskreis unvermeidlich um ein Vielfaches aus. Relevant sind durchweg Daten, die noch nicht
fur das jeweils verfolgte Ziel gebraucht, aber doch zu einem spateren Zeitpunkt benétigt werden
konnten. Wer mit wem wann und warum telefoniert, spielt vorderhand keine Rolle. Wichtig sind
zunéchst nur das Mittel und der Zeitpunkt der Kommunikation. Ebenso gleichglltig ist es, ob je-
mand bestimmte Krankheitssymptome aufweist. Seine oder ihre Zugehdrigkeit zu einer Alters-
gruppe oder Uberhaupt zur Bevolkerung genligt schon. In jedem dieser Félle sind die personenbe-
zogenen Daten Tell einer Informationsmasse, deren Relevanz offen ist, und die betroffenen Per-
sonen Objekte eines Informationsprozesses, der sie restlos instrumentalisiert. Was ihnen bleibt, ist
nur die Hoffnung, dass ihre Daten spater einmal geldscht werden. Selbst dann freilich, wenn L6-
schungsfristen explizit vorgesehen sind, werden sie in aler Regdl so angelegt, dass genug Zeit
bleibt, die Daten unterdessen fur andere Zwecke zu verwerten.

Mehr denn je kommt es unter diesen Umsténden darauf an, sich die verfassungsrechtlichen Pr&
missen zu vergegenwartigen, denen jeder Zugriff auf personenbezogenen Daten genligen muss.
Mit dem Ublichen Hinweis auf die ,informationelle Selbstbestimmung” ist es nicht getan. Das
Bundesverfassungsgericht hat es im Volkszahlungsurteil eben nicht dabel belassen, vielmehr das
Grundrecht des Einzelnen festzulegen was mit den Angaben zu seiner Person geschehen darf, an
eine Aussage geknupft, die immer wieder Ubergangen wird: Das Entscheidungsvorrecht tber die
eigenen Daten ist, so das Gericht, ,,elementare Funktionsbedingung” eines , freiheitlichen demo-
kratischen Gemeinwesens’. Nur wenn die Betroffenen Uber die Verwendungsabsicht ebenso
rechtzeitig wie genau informiert werden und sich sowohl die Zuléssigkeit as auch der Verlauf
der Verarbeitung nach ihren Vorgaben richtet, bleibt ihre fir eine demokratische Gesellschaft un-
erlassliche Kommunikations- und Mitwirkungsfahigkeit erhalten.

Nicht von ungeféhr hat sich deshalb die Européische Union keineswegs damit zufrieden gege-
ben, den Datenschutz ausdricklich in die Charta der Grundrechte aufzunehmen. Er kehrt an ei-
ner anderen Stelle der Verfassungsvorschlage wieder, namlich bel der Bestimmung der fir den
demokratischen Charakter der Union unverzichtbaren Anforderungen. Eine nachhaltige Restrik-
tion der Verwendung personenbezogenen Daten umschreibt so einmal mehr keineswegs nur
Sinn und Tragweite eines individuellen Grundrechts, sondern zunéachst und vor allem den Mal3-
stab dafur, wie viel an Verarbeitung die Demokratiefahigkeit einer Gesellschaft vertragt.

Genau diese Wahrnehmung der V erarbeitungsbedingungen wird freilich wieder und wieder ver-
drangt. Prif- und Zuldssigkeitsmaldstab ist stattdessen ein zunehmend formal verstandener
Rechtsstaat. So verwundert es nicht, wenn nachdrticklich vor einem ,, Uberbietungswettbewerb”
der,, hypertrophen Exegeten” des Grundrechts auf informationelle Selbstbestimmung gewarnt
wird, die durchweg bestrebt sind, , rechtsstaatlichen Hirden fiur staatliches Handeln gerade auf
dem Gebiet der Gefahrenabwehr stetig zu erhéhen” und ,,dem Staat den Zugang zu Informationen
zu erschweren, deren er im Vorfeld der Gefahr bedarf, um die Sicherheit seiner Blrger zu gewahr-
leisten.” Und ganz in diesem Sinn heifldt es an die Adresse des Bundesverfassungsgerichts in ei-
nem wenig spéter erschienenen Beitrag eines anderen Autors. die ,ssmple Erwégung, eher als



durch einen sekundenschnellen Datenabgleich wirden die Blrger durch die ernstzunehmende
Furcht von Terroranschldgen eingeschiichtert”, lasse ,,am Gefahrbewusstsein der Richtermehrheit
zweifeln”. Oder noch deutlicher und entschieden schéarfer: ,,Ehe das Datenschutzsektiererwesen
die Blutgruppe eines Terrorverdachtigen freigibt, nimmt es das Risiko eines Blutbades in Kauf.”

Wo dagegen die Auswirkungen der Verwendung personenbezogener Daten auf die Substanz ei-
ner demokratischen Gesellschaftsordnung der primére Ansatz und Mal3stab moglicher Reaktio-
nen sind, stellt sich spétestens in dem Augenblick, in dem feststeht, dass es kaum noch perso-
nenbezogene Daten gibt, die nicht verarbeitet werden und die deshalb, technisch jedenfalls, je-
derzeit erreichbar wéren, dringlicher denn je die Frage, ob ein Zugriff nicht selbst dann unterblei-
ben muss, wenn er sich durchaus realisieren lief3e. Mit anderen Worten: eine Gesellschaft, die
sich allein schon durch die lange Liste der tagtéglich benutzten oder neu entwickelten Karten,
angefangen bei den Kunden- Uber die Kredit-, Banken- und Versicherungskarten bis hin zu den
Gesundheitskarten, mit einer allgegenwartigen Verarbeitung konfrontiert sieht, kann nicht um-
hin, ihre Demokratieféhigkeit auch und gerade an der Bereitschaft zum Informationsverzicht zu
messen.

Wie schwer es alerdings fallt, einen Verzicht zu akzeptieren, hat sich bereits an der Debatte Uber
die Verwendung der Mautdaten eindringlich gezeigt. Der Gesetzgeber musste gleich mehrmals
eingreifen, um die Verpflichtung sicherzustellen, die Angaben lediglich fir die Berechnung der Au-
tobahngebiihren zu nutzen. Aber: die Auseinandersetzung um genau diese Einschrénkung ist offen-
sichtlich langst nicht beendet. Und wieder sind es die Sicherheitsbehdrden, die sich auf ihre Auf-
gaben, vor alem aso die Aufkldrung von Straftaten, berufen, um einen Anspruch auf die Daten
Zu begriinden.

Mehr noch gibt ein zweites Beispiel zu denken: die schon erwahnte britische Biobank. Verarbei-
tet werden dort keineswegs nur medizinische und genetische Daten. Die Biobank erhebt vielmehr
genauso detaillierte Angaben zu den familidren Bedingungen, der beruflichen Tétigkeit und ih-
rem speziellen Umfeld, den Wohn- und Umweltverhdtnissen und den personlichen Gewohnhei-
ten. Das Ergebnisist ein in der Tat geradezu singuléres Profil. Auch hier haben die Sicherheits-
behérden ihre Informationserwartungen sehr bald durchgesetzt. Der Kontrast zur Stellungnahme
des deutschen Nationalen Ethikrates konnte nicht scharfer sein. Der Ethikrat knUpft die Einrich-
tung von Biobanken zuvorderst an eine Bedingung: Der Forschungszweck muss nicht nur legiti-
mer Verarbeitungsanlass, sondern genauso zwingende Verwendungsgrenze sein. Wer also die
Daten haben méchte, ist gleichglltig. Den Sicherheitsbehdrden bleibt der Zugang ebenso verwehrt
wie etwa Arbeitgebern oder Versicherungsgesellschaften. Was freilich der klaren Mehrheit der
Ratsmitglieder selbstverstandlich erschien, ist keineswegs unwidersprochen hingenommen wor-
den. Die noch kurz vor der Abstimmung gestellte Frage, ob die strikte Zweckbindung auch bel
der Fahndung nach einem Morder gelten solle, spiegelt Zweifel und Ablehnung deutlich wider.

Das Dilemma l&sst sich schwerlich besser illustrieren: Die Verarbeitungstechnologie bietet spét-
oder schon nachindustriellen Gesellschaften die Chance, Informationen zu bekommen, ohne die
es kaum gelingen konnte, existentiell wichtige Konsegquenzen einer sich unwiderruflich veran-
dernden Altersstruktur verlasslich aufzuzeigen und erfolgreich anzugehen. So evident dieser Vor-
tell ist, so klar ist ebenso, dass jede derart minutitse Verwendung personenbezogener Daten das
Tor fr letztlich unliberschaubare Interventions- und Steuerungsmal3nahmen 6ffnet, kurzum den
demokratischen Charakter der Gesellschaft tangiert und zu geféhrden droht. Eine Alternative zu
der vom Nationalen Ethikrat geforderten Beschrankung der Verarbeitung auf den urspriinglichen
Verwendungszweck kann es deshalb nicht geben. Der Verzicht bietet den Betroffenen und unse-
rer Gesellschaftsordnung den denkbar besten Schutz, ohne die mit den Daten verbundenen For-



schungsaufgaben in Frage zu stellen. Anders ausgedriickt: Solange allen Versuchen, den For-
schungsvorbehalt zu umgehen, eindeutig verbindliche Schranken gesetzt sind, ist der Respekt vor
den Rechten der Burger und damit ihre Mitwirkungs- und Kommunikationsf&higkeit gesichert.

Ein konsequenter Informationsverzicht muss zwar die priméare Reaktion auf eine inzwischen
allumfassende Verarbeitung personenbezogener Daten und eine Technologie sein, die einen je-
derzeitigen Zugang zu alen Angaben ebenso ermdglicht wie ihre gezielte Verknipfung. Redlis-
tisch gesehen, kann aber ein Verzicht nur in seltenen vor alem an den langfristigen gesellschaft-
lichen Folgen der konkreten V erarbeitungsstrategien orientierten Ausnahmefalen erwartet wer-
den. Erst recht kommt es deshalb, zumal vor dem Hintergrund der bisherigen Erfahrungen, dar-
auf an, Verwendungsbedingungen festzuschreiben, die einen Verarbeitungsverlauf gewahrleisten,
der sich in jeder seiner Phasen tatsachlich an die Anforderungen einer wirklich ernst genomme-
nen und konsequent praktizierten informationellen Sel bstbestimmung hélt.

So viel sollte unstreitig sein: Wer immer personenbezogene Daten verwenden méchte, ist be-
grundungspflichtig. Eigentlich eine Selbstverstéandlichkeit, sofern die auch vom Bundesverfas-
sungsgericht wieder und wieder bekréftigte Feststellung, dass die Verarbeitung solcher Angaben
nur ausnahmsweise tolerierbar ist, nicht endguiltig zur rhetorischen Floskel verkommen soll. Die
Erfahrung zeigt jedoch, wie tberméchtig die Tendenz ist, es bei moglichst allgemeinen Aussagen
Zu belassen, die dlenfalls Vorspiel einer ebenso substantiierten wie prazisen Angabe der je
spezifischen Grinde sein kénnen, welche genau die angestrebte Regelung rechtfertigen. , Terror”
und ,, Sicherheit” sind exemplarisch dafir. Niemand kann ernsthaft in Frage stellen, dass beidem
Rechnung getragen werden muss. Doch die Reflexion Uber erforderliche Mal3nahmen beginnt
selbst bel einer noch so nachdriicklich vorgebrachten Betonung beider erst jenseits ihrer blof3en
Erwédhnung. Sie vermittelt allenfalls den Schein einer Begriindung, verdréangt aber dafiir die Be-
grundungspflicht.

Nichts anderes gilt fur die Gesetzessprache. ,, Schwere” oder nur ,,besonders schwere” Straftaten,
»Schwerwiegende” Nachteile oder lediglich solche von , erheblicher Bedeutung”, die schlichte
,Gefdhrdung des Gemeinwohls’ oder dessen , schwerwiegende Beeintréchtigung” sind langst
gangige und zudem in immer neuen V arianten auftauchende Rechtfertigungen des Informations-
zugriffs. Mit jedem dieser Anknipfungspunkte verlagert sich zugleich der Schwerpunkt der Ge-
setzesanwendung. Der unklare Gesetzestext ist genau genommen nur die Briicke zu einem Geset-
zesverstandnis, das von den Erwartungen der an den Daten interessierten und sie verarbeitenden
Stellen dominiert wird.

Esist deren Sicht, die das Anwendungsfeld von Vorschriften bestimmt, die hinreichend unprézi-
se formuliert sind, um den Aktionsspielraum der konkret in Betracht kommenden Stellen nicht
»ungebuhrlich” einzuschrénken. Und ebenso wenig verwundert es, dass ausgerechnet dann, wenn
der Gesetzgeber eine Sprache benutzt, welche, zumindest bei der Wortwahl, nur eine bedingte,
offenkundig auf Ausnahmefélle zugeschnittene Verarbeitungsmoglichkeit suggeriert, die jewei-
ligen offentlichen Stellen ihre Verwendungsbefugnis gezielt ausgebaut haben, angefangen bei
Grenzsituationen bis hin zu weiteren aus ihrer Perspektive mindestens ebenso wichtigen Verar-
beitungsféllen. Wo aber, wie bel einer tatsachlich unmissverstandlich festgeschriebenen Zweck-
bindung, alle Interpretationsbestrebungen versagten, kam es nicht nur zu einer offenen Kritik der
spezifischen Regelung, sondern, um nur an die Mautdaten zu erinnern, zu immer wieder neu un-
ternommenen Versuchen einer Gesetzesanderung.

Eigentlich hétte schon der Umgang mit den Datenschutzgesetzen vorsichtig stimmen missen.
Gemeint sind nicht so sehr jene Vorschriften, welche Ausnahmen vom Datenschutz statuieren,



vielmehr ausgerechnet digjenigen Bestimmungen, mit deren Hilfe eine Verwendung personenbe-
zogener Daten eingeschrankt und damit der Datenschutz garantiert werden soll. Auch sie waren
gerade in der Anfangszeit dhnlich allgemein gehalten, allerdings aus einem ganz anderen Grund:
Der Gesetzgeber war sich durchaus darliber im Klaren, dass er sich in einem Bereich bewegte,
dessen Konturen sich zwar bereits abzeichneten, dessen genaue Bedeutung dagegen, besonders
in Anbetracht einer sich immer schneller entwickelnden Technologie, kaum abschétzbar war.
Die algemein formulierten Regelungen sollten eine fortlaufende Anpassung erméglichen, die
Datenschutzgesetze also davor bewahren, allzu schnell Uberholt zu werden. Doch die durchaus
datenschutzfreundliche Formulierungsstrategie hatte die gegenteilige Wirkung. Offentliche und
nichtoffentliche Stellen nutzten ihren Interpretationsspielraum zu einer betont restriktiven Aus-
legung, die den Geltungsbereich der Datenschutzbestimmungen gezielt reduzierte.

Ganz gleich daher, ob es um mehr oder weniger Datenschutz geht, eines bestétigt sich durchweg:
Wie real die Chancen der informationellen Selbstbestimmung sind, entscheidet sich auch und vor
allem an der Gesetzessprache. In dem Masse, in dem unverbindliche, gewollt abstrakte Formu-
lierungen vorherrschen, schwindet zugleich die M6glichkeit, sie konsequent und ohne Schwie-
rigkeit in einer Welse anzuwenden, die sich zuvorderst an der Notwendigkeit ausrichtet, Verarbel-
tung als Ausnahme zu begreifen und zu praktizieren, keineswegs nur um der betroffenen Personen,
vielmehr genauso und erst recht um des Bestandes einer demokrati schen Gesellschaft willen.

Ebenso nachdrticklich muss aber vor einem Missversténdnis gewarnt werden: Der Mangel an Pr&
zision in der Gesetzessprache lasst sich nicht durch eine noch so ausgekltigelte V erwei sungsstra-
tegie beheben. Wohl keine andere Vorschrift ist hierfir so bezeichnend wie jene Bestimmung
der Strafprozessordnung, in der die Uberwachung und Aufzeichnung der Telekommunikation
definiert werden (8 100a StPO). Die Verpflichtung, genau anzugeben, wann es dazu kommen darf,
scheint auf den ersten Blick gewahrt zu sein; doch die schier endlose Aufzéhlung einschlagiger
Regelungen, eine in der Tat echte ,, Rundreise durchs Strafgesetzbuch”, téuscht Prézision nur vor.
Wer die Tragweite der Paragraphenkompilation ermessen will, kann sich nicht mit dem blof3en
Hinweis auf Gesetzesbestimmungen zufrieden geben. Die Konsequenzen lassen sich vielmehr erst
in Kenntnis der Interpretation und damit der effektiven Anwendungsbedingungen jeder dieser
Vorschriften ausmachen. Prézision ist aber gerade bei grundrechtsrelevanten legidlativen Inter-
ventionen lediglich solange gegeben wie ihre Bedingungen und Folgen mdglichst direkt und
nachvollziehbar dem Gesetzestext selbst zu entnehmen sind. Abgesehen davon dirfen Sonder-
vorschriften, die eine Datenverarbeitung legalisieren, nicht fir sich betrachtet werden. Sie sind
vielmehr durchweg im Kontext aler Gbrigen Ausnahmen zu sehen und zu bewerten, weil nur dann
die Auswirkungen auf den Realitdtsgehalt der informationellen Selbstbestimmung verlésslich
einzuschétzen sind.

Prézision hat ihren Preis. Sie begrenzt zwar den Aktionsspielraum der Daten verarbeitenden Stel-
len, verdeutlicht aber umso mehr die Vorlaufigkeit aller Regeln, die sich auf die Verwendung
personenbezogener Angaben beziehen. Was schon fur ihre Frihzeit bezeichnend war, gilt nach
wie vor: Damals wie heute messen sich Bedeutung und Wirksamkeit der legislativen Eingriffe
an der Verarbeitungstechnologie. Damals wie heute sind deshalb gesetzliche Vorschriften im-
mer nur vorlaufige Reaktionen. Konsequenterwei se muss der Gesetzgeber fir eine Regelungs-
strategie optieren, die genau dieser Einsicht Rechnung tragt.

Die skandinavischen Lander haben sich schon friih dafir entschieden: Datenschutzvorschriften
werden ausdriicklich befristet. Sie gelten lediglich fir einen bestimmten, exakt vorgegebenen
Zeitraum. Der Gesetzgebungsprozess verwandelt sich so aus einer tendenziell einmaligen Ent-
scheidungsfindung in einen ebenso kontinuierlichen wie offenen Diskurs. Der Gesetzgeber mag



sich mithin fur eine besondere Reaktion ausgesprochen haben, er verpflichtet sich jedoch
zugleich, seine Position auch und vor allem mit Ricksicht auf die Verarbeitungstechnologie
fortwahrend zu Uberprifen. Nur unter dieser Voraussetzung lasst sich die Effizienz der gesetzli-
chen Regelung gleich in doppeltem Sinn sicherstellen: Veranderungen der Technologie kénnen
durch den Gesetzgeber genauso wirksam aufgefangen wie Umgehungen und Aufweichungen der
Datenverarbeitung rechtzeitig korrigiert werden.

Ich gebe zu, dass ich einen etwas anderen Weg gegangen bin, als manche vielleicht erwartet ha-
ben. Weder habe ich auf konkrete Mal3nahmen hingewiesen, die dazu verhelfen kénnten, die Si-
cherheit zu stérken, noch einzelne Birgerrechte detailliert behandelt, die gesichert werden miss-
ten. Gerade die Erfahrung der letzten Jahre hat gezeigt, wie mifdig esist, den Akzent ganz auf ein-
zelne Mal3nahmen,zu setzen oder die Aufmerksamkeit ausschliefdlich auf eine ebenso fragmen-
tierte Reflexion bei den Birgerrechten zu lenken. Wenn wir wollen, dass die Blrgerrechte ga-
rantiert werden und auch nicht verkennen, dass auf Gefahrdungen der Sicherheit reagiert werden
muss, dann gilt es zualererst sich auf die Grundelemente einer demokratischen Gesellschaft zu
besinnen und sodann Bedingungen festzuschreiben, die fir jede Sicherheitsmal3nahme sowie die
Sicherheitspolitik Uberhaupt verbindlich sind. Begriindungspflicht, eine wirklich préazise Geset-
zessprache, die Bereitschaft zum Informationsverzicht und die Befristung der gesetzlichen Ent-
scheidungen zur Verarbeitungstechnologie gehdren zu den Meilensteinen eines alternativiosen
Weges.
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