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Tiefer Staat?

Essay zu BND & NSA: Eine grauenhafte Allianz

Mit einer Reform der Geheimdienste ist es nicht getan. Denn:
Geheimdienste und Demokratie sind nicht miteinander vereinbar.

Schon wieder ein Geheimdienstskandal. Der
Bundesnachrichtendienst (BND) hat offenbar
im Rahmen seiner Auslandsiiberwachung
auch Wirtschaftsspionage betrieben — aber
nicht etwa im Auftrag der Bundesregierung,
sondern klammheimlich im Dienst des US-
Geheimdienstes NSA unter dem Deckmantel
des gemeinsamen Kampfes gegen den inter-
nationalen Terrorismus. Die enge Kollabora-
tion zwischen beiden Geheimdiensten machte
es moglich. Der Whistleblower Edward
Snowden hatte Recht als er davon sprach,
dass NSA und BND ,miteinander ins Bett
gehen* — eine wabhrlich grauenhaft Vorstel-
lung. Tatsédchlich tauschen sie nicht nur mas-
senhaft Informationen, sondern teilen auch
Instrumente,  gemeinsame  Datenbanken,
Spiahprogramme sowie Infrastrukturen; und
im neuesten Fall nutzte der BND so genannte
Selektoren wie Telefonnummern, Email- oder
IP-Adressen, die ihm die NSA geliefert hatte.
Zigtausende dieser Suchkriterien betrafen
deutsche und europiische Firmen und Politi-
ker, deren Kommunikation der BND auf diese
Weise fiir die NSA ausspionierte — ob vor-
satzlich, fahrldssig oder einfach willfahrig
muss sich noch zeigen.

Nun hat sich herausgestellt, dass das Bundes-
kanzleramt, das den BND zu beaufsichtigen
hat, bereits seit Jahren iiber diese illegale
Massenspionage im Auftrag der NSA infor-
miert ist — offenbar ohne sie gestoppt zu ha-
ben. Also haben wir es sowohl mit einem Ge-

heimdienst- als auch mit einem Regierungs-
skandal zu tun.

Skandal? Das klingt so wie Ausnahme, Ein-
zelfall oder Ausreiler. Doch davon miissen
wir uns schnellstens verabschieden — denn die
zahlreichen ,,Skandale, von denen wir seit
Snowdens Enthiillungen, seit Aufdeckung der
NSU-Mordserie und der Verwicklungen des
,» Verfassungsschutzes* in Neonaziszenen er-
fahren mussten, fithren uns deutlich vor Au-
gen: Diese Skandale haben System und dieses
System ist ein Geheimsystem, das mit den
technologischen Moglichkeiten des digitalen
Zeitalters Gesellschaften und Demokratien
auf immer aggressivere Weise durchsetzt. Der
Htiefe Staat™ lasst griiBen. Dafiir verantwort-
lich sind Bundesregierungen und Parlaments-
mehrheiten, die dieses System aufrechterhal-
ten und wuchern lassen - trotz aller Gefahr-
dungen des demokratischen Rechtsstaats und
seiner Biirger, trotz millionenfacher Verlet-
zung ihrer Freiheitsrechte und Privatsphire.
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BigBrotherAward fiir BND und Kanzleramt
Da fillt mir ein, dass ich erst kiirzlich die
zweifelhafte ,,Ehre‘ hatte, den BND mit dem
beriihmt-beriichtigten Negativpreis ,,.BigBro-
therAward“ auszuzeichnen. Und vor einem
Jahr durfte ich die ,,Laudatio* auf das Bun-
deskanzleramt halten, vertreten durch die
Hausherrin, Bundeskanzlerin Angela Merkel
(CDU), den Bundeskanzleramtschef Peter
Altmaier (CDU) und den Staatssekretir fiir
Nachrichtendienst-Angelegenheiten, Klaus-
Dieter Fritsche (CSU). Wie sich zeigt, hat es
tatsdchlich die richtige ,,Kombi‘ erwischt, die
Richtigen ohnehin, die es aber versdumten
(oder: zu feige waren), die Preistrophéde auch
abzuholen.

Der Auslandsgeheimdienst BND erhielt den
,,Preis“ unter anderem, weil er aufs Engste in
den menschenrechtswidrigen NSA-Uberwa-
chungsverbund verflochten ist und damit in
die globale Masseniiberwachung; und weil er
taglich Abermillionen von Telekommunikati-
onsdaten sammelt, speichert, auswertet und
millionenfach an ausldndische Partnerdienste
iibermittelt. Darunter auch grundrechtlich ge-
schiitzte Daten von Bundesbiirgern und Un-
ternehmen, deren Weitergabe illegal ist.

Dreiste Vertuschungen

Nicht zuletzt erhielt der BND den Negativ-
preis fiir seine Informationsblockade und
dreisten Vertuschungen geheimdienstlicher
Praktiken gegeniiber dem NSA-Untersu-
chungsausschuss des Bundestags - frei nach
Negativpreistriger Klaus-Dieter Fritsche, das
“Staatswohl““ sei nun mal weit wichtiger als
parlamentarische Aufklidrung.

Und womit verdiente sich das Bundeskanz-
leramt den BigBrotherAward? Weil ihm als
zentraler Schaltstelle der Bundesregierungen
die oberste Fachaufsicht iiber den BND ob-
liegt sowie die Koordination aller drei Bun-
desgeheimdienste untereinander und mit an-
deren Dienststellen im In- und Ausland. Just
hier in dieser politischen Machtzentrale sit-
zen also die Hauptverantwortlichen dafiir,
dass deutsche Geheimdienste in die men-
schen- und volkerrechtswidrige NSA-Uber-
wachungsstruktur verzahnt sind, dass Deut-
schland das am stédrksten tiberwachte Land
Europas ist und dass notwendige Abwehr-
und SchutzmaBnahmen unterlassen wurden.

Gehilfen und Mittéiter

Denn samtliche Bundesregierungen haben es
bis heute striflich unterlassen, die Biirger und
von Wirtschaftsspionage betroffene Betriebe
vor illegalen Uberwachungsattacken zu schii-
tzen - obwohl es zu ihren verfassungsrechtli-
chen Kernaufgaben gehort, diesen Schutz zu
gewihrleisten. Die geradezu unterwiirfige
Haltung der Bundesregierung gegeniiber den
USA ist der engen deutsch-amerikanischen
Kooperation geschuldet und auch der Tatsa-
che, dass Deutschland langst Teil des US-
,Kriegs gegen den Terror* geworden ist. Seit
Jahren und Jahrzehnten sind die Bundesregie-
rungen und ihre Nachrichtendienste Kompli-
zen, Gehilfen, ja Mittdter im groBBen aggres-
siven Zusammenspiel westlicher Geheimdien-
ste — oder anders formuliert: willfdhrige Part-
ner.

Deshalb und angesichts der amtlichen Le-
thargie nach Snowdens Enthiillungen haben
sich die Internationale Liga fiir Menschen-
rechte und die Datenschutzvereine Digitalcou-
rage und ChaosComputerClub 2014 genotigt
gesehen, beim Generalbundesanwalt Strafan-
zeige gegen Bundesregierung und Geheim-
dienst-Verantwortliche zu erstatten, um die po-
litisch und strafrechtlich Mitverantwortlichen
endlich zur Rechenschaft zu ziehen. Bekannt-
lich hat der oberste Ankldger ein offizielles
Strafermittlungsverfahren eingeleitet — aber
nur wegen des unfreundlichen US-Spionage-
Angriffs auf das Handy der Kanzlerin. Eine
Entscheidung, die an der Gleichheit aller Men-
schen vor dem Gesetz zweifeln ldsst. Denn auf
ein Ermittlungsverfahren wegen der ungleich
schwerer wiegenden massenhaften Ausspi-
hung der ganzen Bevolkerung verzichtet der
Generalbundesanwalt — kurioserweise mangels
,,zureichender Tatsachen®.

Angesichts der Fiille an Belastungsbeweisen
und -zeugen ist das Realitdtsverleugnung und
Willfahrigkeit - jedenfalls hart an der Grenze
zur Strafvereitelung im Amt. Diese Rechts-
schutzverweigerung ist eine Kapitulation des
Rechtsstaats vor staatlichem Unrecht — nach
den neuesten Erkenntnissen mehr denn je. Die
Geheimdienste konnen sich so jeder Verant-
wortung entziehen, konnen munter weiterma-
chen wie bisher — ja, werden, wie zur Beloh-
nung, auch noch weiter aufgeriistet: so etwa



mit der Erméchtigung zur systematischen, fla-
chendeckenden und anlasslosen Ausforschung
,,sozialer Netzwerke* im Internet.

Globaler Informationskrieg

Offenbar soll der BND sein Image als ,,Wurm-
fortsatz®* der NSA, wie ihn Ex-NSA-Mit-
arbeiter Thomas Drake despektierlich nannte,
loswerden und sich vom Grof3en Bruder eman-
zipieren. Was wir gerade erleben ist kein In-
sichgehen, kein Innehalten angesichts der un-
geheuerlichen Praktiken — im Gegenteil: An-
statt endlich die Menschen und Unternehmen
vor geheimdienstlicher Ausforschung zu
schiitzen, werden wir Zeugen eines fatalen
Wettriistens im globalen Informationskrieg der
Geheimdienste — einem Informationskrieg, in
dem es nicht nur um ,,Terrorbekdmpfung* und
,»Sicherheit* geht, sondern um geostrategisch-
wirtschaftliche Interessen sowie um priventive
Vormacht- und Herrschaftssicherung, bis hin
zur Absicherung militérischer Operationen.

Mit Enthiillungen und ,liickenloser* Aufkla-
rung, so wichtig sie auch sind, ist es angesichts
solcher Entwicklungen nicht mehr getan. Auch
bloBe Reformen, wie derzeit in Planung, wer-
den an den grundsitzlichen Problemen, die
Geheimdienste verursachen, nicht allzu viel
andern. Warum? Weil Geheimdienste, die
Staat, Verfassung und Demokratie schiitzen
sollen, selbst demokratischen Prinzipien der
Transparenz und Kontrollierbarkeit widerspre-
chen und deshalb auch in Demokratien zu
Verselbstindigung, Machtmissbrauch  und
Willkiir neigen. Wenn Geheimdienste ihre Fin-
ger im Spiel haben, dann bleibt Aufklérung re-
gelmiBig auf der Strecke. Denn das Geheim-

haltungssystem etwa zum Schutz von Infor-
manten, V-Leuten und Verdeckten Ermittlern
(;,Quellenschutz*‘) umschlingt auch Justiz und
Parlamente, die Geheimdienste kontrollieren
sollen und zumeist daran scheitern.

Geheime Kontrolle ist nicht demokratisch
Die parlamentarische Kontrolle erfolgt ihrer-
seits geheim, also wenig demokratisch; und
Gerichtsprozesse, in denen etwa V-Leute eine
Rolle spielen, werden zu Geheimverfahren, in
denen Akten manipuliert und geschwirzt,
Zeugen gesperrt werden oder nur mit be-
schrinkten Aussagegenehmigungen auftreten
diirfen. Diese systematische Verdunkelungs-
strategie widerspricht zwar rechtsstaatlichen
Prinzipien, ist aber fiir Geheimdienste gerade-
zu systemrelevant. Das heif3t: Die einzig funk-
tionierende demokratische Kontrolle von Ge-
heimdiensten besteht in deren Auflosung.

Angesichts solch struktureller Defizite und
Bedrohungen ist es tatsdchlich hochste Zeit,
das fundamentale Problem von Geheimdiens-
ten in einer Demokratie anzugehen und diesen
undurchsichtigen und iibergriffigen Uberwa-
chungs- und Datenkraken das Handwerk zu
legen. Dazu bedarf es einer wirksamen Abriis-
tung und Zerschlagung des ausufernden ge-
heimdienstlich — informationell - militdrischen
Komplexes. Um dafiir den noétigen politischen
Druck aufzubauen, braucht dieses Land drin-
gend eine starke Biirgerrechtsbewegung und
widerstindige Menschen, die demokratische
Gegenwehr entwickeln, die Biirgerrechte und
Privatsphire fiir das digitale Zeitalter neu er-
kidmpfen und die sich staatlichem Uberwa-
chungswahn mit Phantasie widersetzen.
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