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Big-Brother-Awards

Die schlimmsten Datenkraken der Nation

Kategorie: Verbraucherschutz
Preistrager(in): Deutsche und internationale Hotellerie
Laudatorin: Rena Tangens

"Zweites Kissen genehm? Essen auf dem Zimmer gewlnscht? Champagner geordert? Zweites
Fruhsttick bestellt?" Sie glauben, das Hotelpersonal liest Ihnen die Wiinsche von den Augen ab?
Falsch: Das Personal kennt all Ihre Details, Eigenheiten und Sonderwiinsche zumeist nicht aus
Intuition, sondern weil Sie im Computersystem des Hotels gespeichert sind. Richtig staunen
wirden Sie, wenn Sie sdhen, was da alles registriert wird.

Preistrager 2007

Arbeitswelt: Novartis Pharma GmbH fir die Bespitzelung ihrer Arbeitnehmerinnen und Ar-
beitnehmer und die da-mit verbundene V erletzung grundlegender Personlichkeitsrechte.

Behorden und Verwaltung: Generalbundesanwéltin Monika Harms. Sie erhélt den Big-
Brother-Award fur ihre Antiterrormal3nahmen gegen Gegner des G8-Gipfelsim Mai, insbeson-
dere fUr die systematischen Briefkontrollen in Hamburg und die Anordnung, bel Gipfelgegnern
K orpergeruchsproben aufzunehmen und zu konservieren.

Regional: Behdrde fur Bildung und Sport der Freien und Hansestadt Hamburg, vertreten durch
Alexandra Dinges-Dierig (CDU), Senatorin fur Bildung und Sport, fur die Einrichtung eines
Schilerzentralregisters mit dem (Neben-) Zweck, auslandische Familien ohne Aufenthaltser-
laubnis aufzuspiren.

Politik: Bundesminister der Finanzen, Peer Steinbrtick (SPD), fur die EinfUhrung einer |ebens-
langen Steuer-1dentifikationsnummer (Steuer-1D) fur alle Einwohner/innen der Bundesrepublik.

Kommunikation: Bundesjustizministerin Brigitte Zypries (SPD) fur den Gesetzentwurf zur

V orratsdatenspei cherung. Mit diesem Gesetzentwurf soll die V orratsdatenspeicherung von Te-
lekommunikations-V erbindungsdaten eingeftihrt werden. Die Bundesjustizministerin ignoriert
damit die Rechtsprechung des Bundesverfassungsgerichts, das bereits 1983 im V olkszéhlungs-
urtell festgelegt hatte, dass die Sammlung von nicht anonymisierten Daten zu unbestimmten o-
der noch nicht bestimmbaren Zwecken mit dem Grundgesetz unvereinbar ist.
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Technik: PTV Planung Transport Verkehr AG fur ihr System zur individuellen Berechnung der
Kfz-Versicherung mittels eines sogenannten "Pay as you drive'-Systems, also einem Gerét, das
Fahrtroute und Fahrverhalten aufzeichnet und an die Versicherung meldet.

Wirtschaft: Deutsche Bahn, da sie systematisch anonymes Reisen mit Mitteln faktischen
Zwangs unmdglich macht: Automaten ohne Bargeldannahme, personalisierter Kauf im Internet,
Abfrage/Speicherung des Geburtsdatums und Zwangsabgabe eines Bildes bei Bahncards, Vi-
deotiberwachung und ein RFID-Chip in der Bahncard 100, ohne Kunden zu informieren.

Verbraucherschutz: Internationale Hotelketten in Deutschland z.B. Hyatt, Mariott, Inter-
Continental etc. fur die Erfassung und zentrale Speicherung auf3erst personlicher Daten ihrer
Gaste ohne deren Wissen. Dazu gehoren Trink- und Essgewohnheiten, Pay-TV-Nutzung, Aller-
gien, ale privaten und beruflichen Kontakt- adressen, Kreditkartendaten, Sonderwiinsche und
Beschwerden - alles wird festgehalten.

Aulier Konkurrenz: Bundesinnenminister Wolfgang Schauble (CDU).

Gespeichert werden unter anderem private und berufliche Kontaktadressen, Telefonnummern,
Kreditkartendaten, Geburtsdatum, Nationalitét, Passnummer, komplette Rechnungen, Pay-TV-
Benutzung und Telefonate. Das Hotelpersonal wird dazu angehalten, weitere Details Uber ihre
Gaste im System zu notieren wie Familienkonstellation, Trink- und Essgewohnheiten, Allergien,
Hobbys, Sonderwiinsche, Beschwerden, Vorlieben und so weiter. Einmal erfasst, bleiben all die-
se Informationen auch nach der Abreise des Gastes gespeichert - und zwar auf unbestimmte Zeit.

(--)

Die Informationen werden doch zum Besten der Gaste gesammelt, um ihnen den bestmdglichen
Service bieten zu kénnen!

Nicht so ganz. Jeden Gast wertzuschétzen und ihm oder ihr den bestmdglichen Service zu bieten,
das ist die grol3e alte Tradition der Gastlichkeit. Doch diese Tradition ist - zumindest bei den
grofl3en Hotelketten - passé. Hier gibt es statt des Gastlichkeitsversprechens nun "customer rela-
tionship management” , kurz CRM - das effi-ziente K undenbeziehungsmanagement.

Wichtigster Punkt dabei: "Ranking and Discrimination™”. Es geht eben nicht darum, den besten
Service fur ale Gaste zu bieten. Denn einige Gaste sind mehr wert fir das Business als andere,
und in die muss investiert werden. Und um die lukrativen Géste von den anderen unterscheiden
und ihnen bessere Angebote machen zu kénnen, missen moglichst viele Daten gesammelt wer-
den. Nahezu jede Hotelkette hat mittlerweile ein eigenes "Kundenbindungsprogramm®, in dem
all diese Daten zentralisiert gespeichert werden - eine echte Goldgrube fir Data-Miner.

Und wo all diese Informationen schon einmal vorhanden sind, konnten sich schnell weitere Inte-
ressenten dafur finden. Wer auf dem Zimmer Pay-TV schaut, findet spéter nattrlich nicht "Der
Angriff der Killertomaten”, "Blasmusik im Lederdirndl" oder &hnlich Peinliches auf seiner
Rechnung, sondern die Pay-TV-Nutzung wird diskret als "Hoteldienstleistungen” oder etwas
ahnlich Unverfangliches deklariert. Das Hotelsystem aber registriert den Kanal durchaus und
weil3 genau, ob die romantische Komodie, der Thriller oder ein Porno konsumiert wurde. Viele
Hotels sind direkt an externe Online-Buchungssysteme wie Amadeus oder Sabre angeschlossen.
Auch dort werden Daten der Kunden gespeichert. Das Buchungssystem Amadeus wirbt mit ei-
nem extra zu zahlenden Service fir Reiseburos, der es ermdglicht, die komplette Buchungshisto-
rie samt Kundendetails und Hobbys mit einem Klick zu tGbernehmen. "Bereits existierende Kun-
deninformationen aus Amadeus Customer Profiles (Air/Car/Hotel) stehen jederzeit aktuell zur
Verfugung. (...) AuRerdem sind die Kundendaten lange Zeit aktiv - egal wie alt die letzte Bu-
chungist.”

In Deutschland gibt es Meldezettel, die von jedem Gast ausgefillt werden, aber beim Hotel
verbleiben und nur im Bedarfsfall von den Behdrden Uberprift werden. In einigen europaischen
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Landern, beispielsweise Frankreich, werden Daten aber schon aus den Hotels direkt an die Poli-
zel Ubertragen. In der Hotelverwaltungssoftware Opera des Marktfuhrers Micros Fidelio gibt es
dafur ein automatisiertes "Police Interface”.

Die Daten der Gaste werden keineswegs nur bei dem besuchten Hotel in Deutschland, sondern
konzernweit auf zentralen Servern gespeichert. Und die wiederum befinden sich bei den groften
Hotelketten - in den USA.

Auler Konkurrenz
Der Nicht-Preistrager des Jahres 2007: Bundesinnenminister Wolfgang Schauble (CDU)
Laudator: Rolf Gdssner

Viele werden sich die Frage stellen, warum denn ausgerechnet ein Traumkandidat fur den
BigBrotherAward diese Auszeichnung im Jahr 2007 nicht erhdlt. Manche werden von der Ent-
scheidung enttauscht sein, hétte er den Preis doch wie (k)ein anderer verdient - als zwanghafter
Scharfmacher in Sachen "Sicherheit & Terror”, Uberqualifiziert wie seinerzeit nur sein Vorgan-
ger im Amt, Otto Schily (SPD).

In der Jury, die den Big-Brother-Award seit 2000 verleiht, sind Personlichkeiten verschiedener
Birgerrechts-, Datenschutz- und Netzorganisationen, darunter die Deutsche Vereinigung fur
Datenschutz (DVD), die Internationale Liga fur Menschenrechte (Berlin) und der FoeBuD e.V.
(Bielefeld). Die kompletten Reden, die hier in Ausziigen dokumentiert sind, finden sich im In-
ternet unter: www.bigbrotherawards.de und www.foebud.org

Und in der Tat: Bundesinnenminister Wolfgang Schauble versteht es wie kaum ein anderer, mit
seiner Panikmache und Drohpolitik die Bevolkerung in Angst und Schrecken zu versetzen - wo-
mit er einen klassischen Wesenszug des Terrors erfullt; mit dem Ziel, Bevdlkerung und Parla-
mentarier so lange weich zu klopfen, bis sie seine umstrittenen Pléne geradezu herbei sehnen und
absegnen. Als,, Gegenterrorist” ist er mit seinen grundrechtssprengenden Denkanschlégen, die er
fast taglich vertbt, langst zum Gefahrder von Demokratie, Menschenrechten und Datenschutz
geworden — und damit reif fUr seine eigene Antiterrordatel (...).

Und dennoch: Zum einen wére es falsch, sich zu sehr auf Schauble zu konzentrieren, ihn zu d&
monisieren und die Terrordebatte auf diese Weise zu verengen. Denn Schauble ist nur eine Me-
tapher fur die verhangnisvolle Tendenz einer "Terrorismusbekampfung” auf Kosten der Blrger-
rechte und fur eine Systemveranderung zulasten des demokratischen und sozialen Rechtsstaats.
Und zweitens haben wir die begrindete Befurchtung, dass Schauble die Verleithung des Big-
BrotherAwards als besonderen Ansporn verstehen konnte, seinen Sicherheitsextremismus noch
zu verstarken, um seiner Vision vom praventiv-autoritaren Sicherheits- und Uberwachungsstaat
ndher zu kommen. Deshalb kénnen wir eine Verleihung so lange nicht verantworten, bis Schaub-
le as , Verfassungsminister* endlich Uber seine eigenen verfassungswidrigen Projekte stolpert
und sich zum Rucktritt gezwungen sieht. Dann wére womaoglich an die Verleihung des Big-
Brother-Lifetime-Awards zu denken (...)

Auf der anderen Seite missen wir jedoch dankbar konstatieren, dass der Innenminister sich
durchaus beachtliche Verdienste um das Datenschutzbewusstsein der Burgerinnen und Burger
erworben hat, die inzwischen zu Tausenden auf die Stral3e gehen, Internet-Demos organisieren
und Massenbeschwerde vor dem Bundesverfassungsgericht ankiindigen, um sich gegen seine
Horrorplane zur Wehr zu setzen. Wegen dieser verdienstvollen, wenn auch unfreiwilligen Mobi-
lislerung oppositioneller Kréfte ist ihm gar die Ehrenmitgliedschaft in der Deutschen Vereini-
gung fur Datenschutz (DV D) angetragen worden.
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